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1. Einleitung
1.1 Zielsetzung

Vor dem Hintergrund des Wissens um das komplexe Zusammenwirken von individueller genetischer Disposition,
Lebensstil und Umweltfaktoren fiir die Entstehung und den Verlauf von Krebserkrankungen verlangt die heutige
Krebsforschung die Beobachtung von Krankheitsverlaufen, individuellen Lebensgewohnheiten, und Umwelt-
bedingungen (iber lange Zeitraume. Nur durch die Forschung in standortiibergreifenden Verbiinden mit ausrei-
chenden Fallzahlen kann auch die Ursachlichkeit individueller genetischer Dispositionen erforscht werden.

Das DKTK hat sich zur Aufgabe gemacht, durch den Aufbau von effizienten translationalen Forschungseinheiten
flir anwendungsnahe Krebsforschung an bundesweit vernetzten Partnerstandorten die Erforschung der Entste-
hungsmechanismen von Krebserkrankungen sowie die Entwicklung optimierter Instrumente fir eine gezielte Be-
handlung und fiir eine friihzeitige Erkennung von Krebserkrankungen voranzutreiben.

Als ,,Betriebssystem* fiir diesen vernetzten Kampf gegen Krebs stellt die CCP-IT! eine einheitliche IT-Infrastruktur
zur Verfligung. Sie stellt dabei Funktionalitdten wie z.B. Authentifizierungs-, Pseudonymisierungs- oder Datenin-
tegrationsprozesse bereit, die in diesem Datenschutzkonzept einheitlich beschrieben sind, und von mehreren
Anwendungen im DKTK als Grundlage ihres institutionsibergreifenden Datenmanagements genutzt werden. Die-
se werden daher als ,,CCP-Anwendungen” bezeichnet.

CCP-Anwendungen werden einerseits durch den Betreiber der CCP-IT selbst entwickelt. So erlaubt es die in die-
sem Datenschutzkonzept beschriebene Suchanwendung, Fallzahlen zu definierten Krankheitsbildern standort-
Ubergreifend zu ermitteln, aber auch Probanden fir klinische Studien zu rekrutieren oder bereits vorliegende
Daten fiir Forschungsfragestellungen zur Auswertung anzufordern. Dazu werden an den beteiligten Standorten
Daten aus der klinischen Krebsdokumentation sowie zu dort vorhandenen Biomaterialproben erhoben und je
nach Moglichkeit in einer zentralen Datensammlung oder lokal an den Standorten gesammelt. Um diese Daten fir
die Forschung nutzbar zu machen, stellt die CCP-IT eine zentrale Suchschnittstelle bereit, die es Forschern ermog-
licht

e abzuschéatzen, ob fiir ein Forschungsvorhaben im DKTK genligend Probanden mit den betrachteten Eigen-
schaften auffindbar sind,

e zu ermitteln, welche Institutionen passende Patienten behandeln oder behandelt haben und

e Anfragen zur Nutzung von medizinischen Daten und Biomaterialproben dieser Patienten fiir Forschungs-
vorhaben zu stellen.

Eine Besonderheit gegeniiber anderen Forschungsverbiinden besteht darin, dass auch Bestandsdaten, die vor der
Einrichtung des DKTK im Behandlungskontext erhoben wurden, fiir die Forschung nutzbar gemacht werden sol-
len. Dieser Nutzung von Bestandsdaten sind enge datenschutzrechtliche Grenzen gesetzt, wenn sie nicht durch
eine Patienteneinwilligung gedeckt ist. Andererseits konnte dadurch die sonst nétige Wartezeit zwischen Beginn
der Datenerhebung und dem Erreichen eines fiir Forschungszwecke hinreichend groRen Datenbestandes erheb-
lich reduziert werden. Dariiber hinaus erméglicht der Einbezug von Bestandsdaten die Evaluation von Therapie-
fortschritten. Das Ziel dieses Datenschutzkonzepts ist, in dieser Situation, in der Anforderungen beziiglich des
Datenschutzes besonders stark mit Wiinschen hinsichtlich der Nutzbarmachung fiir die medizinische Forschung
konkurrieren, einen wirksamen und den rechtlichen Anforderungen geniigenden Datenschutz sicherzustellen.

LT der Clinical Communication Platform
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1.2 Nutzung der CCP-IT durch CCP-Anwendungen von Partnern

Andererseits werden CCP-Anwendungen durch Partner im DKTK entwickelt:

Die Joint Imaging Platform (JIP) wird innerhalb des DKTK eine einheitliche IT-Infrastruktur fir Bildanalyse anhand
maschinellen Lernens an den DKTK-Standorten aufbauen. Ziel ist es, die Anwendung von Analysemethoden zu

erleichtern, indem diese automatisiert und standardisiert auf Patientenkohorten in den verschiedenen Zentren
angewendet werden kénnen. Hierdurch kénnen fir die medizinische Bildverarbeitung bisher unerreichte Kohor-
tengroflen ermoglicht werden, um quantitative bildbasierte Biomarker erfolgreich zu validieren.

Die RadiationDosePlan-Image/Biomarker-Outcome Plattform (RadPlanBio) stellt eine radiotherapie-spezifische IT-

Infrastruktur flr multizentrische Studien bereit. Sie integriert die Dokumentation mittels klinischer Fragebogen,
von Bild- und Bestrahlungsplanungsdaten sowie die Verlinkung von Informationen aus Biobanksystemen und La-
bor-Datensatzen in einer Plattform. Das Hauptziel dieser Infrastruktur ist die Durchfliihrung elektronisch erfasster
klinischer und praklinischer Studien nach der Good Clinical Data Management Practice (GCDMP).

Dieses Datenschutzkonzept beschreibt die von den CCP-Anwendungen genutzten Prozesse und Funktionalitdten
der CCP-IT. Dariiber hinausgehende Prozesse der CCP-Anwendungen werden in separaten Dokumenten behan-
delt und sind nicht Bestandteil dieses Datenschutzkonzepts.

1.3 Uberblick iiber die Datenverarbeitung

In der CCP-IT werden Daten von Tumorpatienten, die an den teilnehmenden Kliniken (auch als ,Standorte” be-
zeichnet) behandelt werden, erhoben und verarbeitet. Sie werden zum groRten Teil aus vorhandenen Datenver-
arbeitungssystemen (z.B. Krankenhausinformationssysteme und Software zur Tumordokumentation), in die zent-
ralen Komponenten der CCP-IT eingebracht. Dariiber hinaus erlaubt die Komponente , Lokales Datenmanage-
ment” (siehe Abschnitt 2.1) die manuelle Eingabe von Daten zu Biomaterialproben.

Grundsatzlich teilen sich die erhobenen datenschutzrelevanten Daten in medizinische und identifizierende Daten
auf, die im Folgenden in Anlehnung an die TMF?*-Datenschutzkonzepte als MDAT und IDAT bezeichnet werden.
Die erhobenen MDAT umfassen klinische Daten sowie Daten zu Biomaterialproben und sind in den Abschnitten
(2.1 ,,Brackenkopf” und 2.3 ,,Zentrale MDS-Datenbank”) ndher beschrieben.

Weiterhin ist vermerkt, an welchen Studien des DKTK und dessen Kooperationspartner der Patient® teilnimmt,
sowie welche Experimente mit seinen Biomaterialproben bereits durchgefiihrt wurden.* Die IDAT enthalten de-
mografische Daten, die eine eindeutige ldentifikation des Patienten erlauben. Genauere Informationen zum Um-
fang dieser Daten finden sich in den Darstellungen der folgenden Abschnitte (insbesondere Kapitel 2.2, Abschnitt
,Kontrollnummern-Erzeuger®), sowie im Anhang.

1.4 Rechtsgrundlage

In Hinblick auf die Rechtsgrundlage sowie die Prozesse der Datenverarbeitung ist zwischen folgenden zwei Patien-
tengruppen zu unterscheiden:

1. Patienten, die der Verwendung ihrer Daten und/oder Biomaterialproben im DKTK explizit zugestimmt ha-
ben (im Folgenden explizit eingewilligte Patienten). Die dafiir vorgesehene Einwilligung (siehe Anlage 1)
deckt neben der Weitergabe von Daten an die zentrale Suche auch die Weitergabe von IDAT zur Erzeu-

2 Technologie- und Methodenplattform fiir die vernetzte medizinische Forschung e.V.

3 Patient”, ,Arzt“ und dhnliche Begriffe bezeichnen in diesem Dokument Funktionsrollen und meinen Personen jeglichen
Geschlechts. Auf eine gendergerechte Formulierung wurde aus Griinden der Lesbarkeit verzichtet.

4 Letzteres dient dazu, die mehrfache Erhebung von Daten zu vermeiden.
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gung eines zentralen Pseudonyms ab (Kapitel 2.2, Abschnitt ,Kontrollnummern-Erzeuger”). Rechtsgrund-
lage ist hier also die genannte informierte Einwilligung des Patienten (siehe Abschnitt 6.1). Auf der Grund-
lage dieser Einwilligung konnen MDAT in eine zentrale Komponente (die sogenannte MDS-Datenbank) in
pseudonymisierter Form exportiert werden und kdnnen dort tber die zentrale Suche von DKTK-Forschern
durchsucht werden.

2. Patienten, die der Verwendung ihrer Daten im DKTK nicht explizit zugestimmt haben (im Folgenden nicht
explizit eingewilligte Patienten). Dieser Fall liegt insbesondere bei Bestandsdaten vor, die aus der Zeit vor
Errichtung des DKTK stammen und damit wesentlich zahlreicher als Daten von explizit eingewilligten Pati-
enten sind. Rechtsgrundlage sind hier die am Standort anwendbaren landes- und bundesrechtlichen Da-
tenschutzbestimmungen sowie die lokale Einwilligung in die Verwendung und Weitergabe klinischer Da-
ten und/oder Biomaterialproben fir standortibergreifende Forschungsprojekte in anonymisierter bzw.
pseudonymisierter Form (vgl. Abschnitt 6.2).

In Hinblick auf die Rechtsgrundlage fiir den Export von Daten in die MDS-Datenbank ist zu erwdhnen, dass
fiir diesen Zweck keine IDAT den Standort verlassen, sondern nur ein festgelegter, sparsamer Satz an
MDAT; weiteres siehe Abschnitt 6.2 und Anlage 2.

Die MDAT beider Patientengruppen werden in eine lokale Komponente, den Briickenkopf, in pseudonymisierter
Form importiert und dort gespeichert. Der Briickenkopf steht unter lokaler Kontrolle der behandelnden Einheit
des jeweiligen Standorts, und auch nur dort kann mithilfe des Pseudonyms auf die Identitdt des Patienten ge-
schlossen werden. Auf diesen lokal verbleibenden MDAT kdnnen zwar im Rahmen einer sogenannten dezentralen
Suche Suchanfragen von auRerhalb des Standorts durchgefiihrt werden, die Ergebnisse dieser Suchanfragen sind
aber im Rahmen der CCP-IT nur nach manueller Freigabe durch den Standort, der die Daten besitzt, fir den An-
fragenden sichtbar. Rechtsgrundlage sind hier die am Standort anwendbaren landes- und bundesrechtlichen Da-
tenschutzbestimmungen. (vgl. Abschnitt 6.2).

Nutzer bzw. Empfinger von Daten sind Forscher des DKTK und dessen Kooperationspartner®. Aus deren Sicht gibt
es zwei verschiedene Zugriffswege (eine detaillierte Beschreibung der Komponenten und Prozesse wird in den
folgenden Abschnitten gegeben):

e Datensatze, die in der zentralen MDS-Datenbank gespeichert sind, kénnen von Forschern nach vorgege-
benen Kriterien direkt durchsucht werden (Zentrale Suche, vgl. Abschnitt 3.4). Hier wird direkt ein Ergeb-
nis in Form eines zusammenfassenden Uberblicks iiber die gefundenen Datensitze zuriickgeliefert. Die
zentrale Suche erlaubt also mit ihrer Abfrage eine erste Einschatzung von im DKTK und bei dessen Koope-
rationspartnern vorliegenden Daten und Biomaterialproben. Die Datensidtze werden aus der MDS-
Datenbank nicht weitergegeben, sondern die Anzahl geeigneter Patienten und/oder Proben aufgrund der
ausgewahlten Suchkriterien angezeigt.

e Nur lokal (d.h. im Briickenkopf) gespeicherte Datensatze konnen lber die Dezentrale Suche angefragt
werden (vgl. Abschnitt 3.5). Dabei wird keine zentrale Datenbank durchsucht, sondern die Suchkriterien
werden an die Standorte ibermittelt. Der Anfragende sieht zunachst kein Suchergebnis, sondern die auf
die Suchkriterien passenden Datensdtze werden nur dem Dateneigentiimer am Standort (ggfls. vertreten
durch von ihm beauftragte Personen) angezeigt. Am Standort wird die Anfrage auf inhaltliche Kriterien
und rechtliche Zulassigkeit geprift und, falls beides positiv ausfallt, manuell durch den Dateneigentiimer
beantwortet. Diese Art der Suche kommt am ehesten einer klassischen schriftlichen Anfrage gleich, nur
dass ihre Begutachtung und Beantwortung durch technische Hilfsmittel unterstiitzt werden.

> Siehe Abschnitt 4.2, , Teilnehmende Forscher, fir die genaue Bestimmung dieses Personenkreises.
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Dieses Datenschutzkonzept beschreibt ausschlieRRlich die Prozesse zur libergreifenden Vernetzung der teilneh-
menden Standorte im Rahmen der CCP-IT. Lokale Prozesse werden in diesem Datenschutzkonzept nicht behan-
delt. Es obliegt den teilnehmenden Standorten, die Rechte der Betroffenen gemal Kapitel 3 DSGVO, insbesondere
Artikel 15 bis 21, zu bericksichtigen und durch Umsetzung entsprechender Mallnahmen den daraus resultieren-
den Pflichten nachzukommen, ggfls. in Abstimmung mit den anderen Standorten und den Betreibern der zentra-
len Komponenten. Weiterhin unterliegen die teilnehmenden Standorte der Nachweispflicht in Bezug auf das Vor-
liegen einer relevanten Patienteneinwilligung fiir Prozesse, die sie erfordern, bzw. die Umsetzung der erforderli-
chen technischen und organisatorischen MaRnahmen zum Datenschutz. Dies gilt entsprechend auch fir CCP-
Anwendungen, die Funktionalitdten der CCP-IT nutzen.

1.5 Trager und Joint Controlling

Trager des Vorhabens ist das Deutsche Krebsforschungszentrum (DKFZ), Heidelberg.

Die Aufteilung der Verantwortlichkeiten im Sinne des Joint Controlling (Artikel 26 DSGVO) sind in der Anlage 5
»Checkliste Joint Controllership” zusammengefasst.

2. Datenverarbeitende Komponenten
2.1 Briickenkopf

Kernstiick der CCP-IT ist der Briickenkopf. Er wird durch jeden teilnehmenden Standort unter Hoheit seiner eige-
nen Systemadministratoren installiert und betrieben und dient dem Anschluss des Standorts an die CCP-IT. Dies
umfasst

e einerseits das Vorhalten der Daten des Standorts in einem DKTK-kompatiblen Format, das von den ande-
ren IT-Komponenten und Anwendungen der CCP verstanden wird. Seine Art der Datenhaltung erlaubt da-
bei dem Standort eine Teilnahme an der CCP-IT auch ohne ,Upload auf Verdacht” seiner patientenbezo-
genen Daten an eine externe Stelle, was Datenschutz und Datenhoheit férdert,

e und andererseits die Bereitstellung von Funktionalitdten in nachnutzbarer Form als Grundlage fir ein
standortiibergreifendes Datenmanagement durch CCP-Anwendungen (z.B. Pseudonymisierung oder Au-
thentifizierung; vgl. 3.2 und 5.1).

Der Briickenkopf besteht aus den folgenden, lokal in der Klinik installierten, Softwarekomponenten:

e Lokales Datenmanagement: Bereitet die in den lokalen Primarsystemen prinzipiell vorliegenden, aber un-
terschiedlich strukturierten Datenbestdnde fiir eine Nutzung im DKTK auf. Bietet fiir Biomaterialbanken
an den Standorten eine rudimentare Proben- und Materialverwaltung samt Nutzer- und Gruppenverwal-
tung und Formularhandling. Diese Komponente entspricht funktional und technisch weitgehend einem
Clinical Data Warehouse.

e Teiler: Leistet eine kontrollierte Freigabe der Datenbestdnde des lokalen Datenmanagements zur Nutzung
durch Projekte des DKTK und dessen Kooperationspartner. Dabei kommen zwei sich ergdanzende , Teilme-
thoden” zum Einsatz: Eine zentrale Suche gibt sofort erste Ergebnisse aus, dann folgt eine langsamere,
aber dafiir umfassendere dezentrale Suche.

e Lokales Identitdtsmanagement, bestehend aus lokalem ID-Manager und lokaler Patientenliste. Stellt fiir
die Pseudonymisierung sowohl von explizit eingewilligten als auch von nicht explizit eingewilligten Patien-
ten eine einheitliche Schnittstelle bereit. Die lokale Patientenliste vergibt fiir IDAT eines Patienten ein lo-
kales Pseudonym (BKxL-ID, s.u.) und speichert dieses zusammen mit den IDAT. Die rein lokale Speicherung
der IDAT ist notwendig, um zum Beispiel im Falle des Widerrufs oder eines Antrags auf Auskunft oder L6-
schung der Daten durch den Patienten, oder auch zu Uberpriifungszwecken durch den Datenschiitzer, ei-

ne Zuordnung der Klarnamen zu den erzeugten Pseudonymen zu erméglichen. Optional kénnen fiir CCP-
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Anwendungen weitere Pseudonyme desselben Patienten erstellt und gespeichert werden. Falls nétig,
kann ein Standort die lokale Patientenliste auf einem vom Briickenkopf getrennten Server ausfiihren und
somit auch lokal eine Trennung von IDAT und MDAT umsetzen. Im Folgenden wird jedoch von einem Be-
trieb innerhalb des Briickenkopfes ausgegangen.

e Authentifizierung: Uberpriift die Berechtigungen zugreifender Nutzer/APls entweder lokal innerhalb des
Standorts oder durch Anfrage an einen zentralen Authentifizierungsdienst.

Die im Brickenkopf gespeicherten MDAT kdnnen prinzipiell alle Elemente des einheitlichen onkologischen Basis-
datensatzes der Arbeitsgemeinschaft Deutscher Tumorzentren® sowie Daten zu Biomaterialproben umfassen.
AulRerdem kdnnen dariiber hinausgehende Daten, die in DKTK-assoziierten Verbundstudien erhoben werden,
gespeichert werden.

Diese Komponenten stehen unter Kontrolle des jeweiligen Zentrums, das heift, die in diesen Komponenten ge-
speicherten Daten stehen weiter unter der Hoheit der Institution, in der sie erhoben wurden. Gegebenenfalls ist
der Zugriff auf die behandelnde Einheit, z.B. die Fachabteilung, einzuschranken (vgl. auch Abschnitt 7).

2.2 Identititsmanagement

Pseudonymisierung ist ein zur Aufrechterhaltung eines hohen Datenschutzniveaus notwendiger Schritt, um den
Patienten vor Riickidentifizierung zu schiitzen. Anstelle seiner identifizierenden Daten (IDAT) treten Pseudonyme.

Um eine unerlaubte Zusammenfiihrung von Daten zu verhindern, erhalten Anwendungen und CCP-Komponenten,
aber auch jeder Standort, fiir denselben Patienten verschiedene Pseudonyme, die nur durch einen kontrollierten
Prozess einander zuordenbar sind. In der CCP-IT werden Pseudonyme nach folgender Systematik erstellt (vgl.
Abbildung 1):

BK
BK
MDS
RPB

-ID
-ID
-ID
-ID

HD
TU

O
O
Geltungsbereich |_ m m l_

*

Anwendung
Komponente
Standort

Abbildung 1 — Systematik zur Bezeichnung von Pseudonymen.

6 siehe http://www.tumorzentren.de/onkol-basisdatensatz.html
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1. Der erste Teil des Pseudonyms gibt an, fiir welche CCP-Anwendung bzw. welche CCP-Komponente das
Pseudonym erstellt wurde. ,BK” steht fiir den Briickenkopf, ,MDS” fiir die zentrale MDS-Datenbank (vgl.
2.3) und ,,RPB“ beispielsweise fiir die CCP-Anwendung RadPlanBio (vgl. 1.2).

2. Der zweite Teil des Pseudonyms gibt den Standort # an, fiir den das Pseudonym erzeugt wurde. Ist ein
Pseudonym fir alle Standorte gleich, kommt der Platzhalter * zum Einsatz.

3. Aus dem dritten Teil des Pseudonyms geht sein Geltungsbereich hervor, also ob es sich um ein lokales

Pseudonym (L) handelt, oder um ein standortiibergreifend vergleichbares, globales Pseudonym (G).
In Abbildung 1 ist also das Pseudonym

e BKpplL-ID: Ein Identifikator, der fir einen Brickenkopf erzeugt wurde, nur fir den Standort Heidelberg
(HD) eindeutig ist und keine standortiibergreifende Verkniipfung von Daten eines Patienten erlaubt (L).
Dieser Identifikator wird in der CCP-IT immer erstellt.”

e BKyyG-ID: Ein Identifikator, der fiir einen Briickenkopf erzeugt wurde und nur fiir den Standort Tlbingen
(TU) eindeutig ist. Im Gegensatz zum vorigen Pseudonym kdnnen BKyG-IDs, die an verschiedenen Stand-
orten #; und #; zu einem Patienten existieren, in der zentralen Patientenliste einander zugeordnet wer-
den.® Rechtsgrundlage zur Erzeugung der globalen BKsG-ID ist die informierte Einwilligung; daher wird sie
nur flr explizit eingewilligte Patienten erzeugt.

e MDS+G-ID: Ein Identifikator, der fir die zentrale MDS-Datenbank erzeugt wurde und keinen Standortbe-
zug hat (*). In der zentralen Patientenliste kann er anderen Pseudonymen desselben Patienten zugeord-
net werden.

e RPBpplL-ID: Ein Identifikator, der flir die CCP-Anwendung RadPlanBio (RPB) erzeugt wurde, nur fiir den
Standort Dresden (DD) eindeutig ist und keine standortiibergreifende Verkniipfung von Daten eines Pati-
enten erlaubt (L).

Record Linkage

Das zentrale Identitdtsmanagement ermdoglicht eine datenschutzgerechte Zusammenfiihrung (,Record Linkage®)

der von mehreren Standorten gesendeten patientenbeziehbaren Daten. Dafiir werden IDAT oder daraus abgelei-
tete Werte durch eine Kombination dreier Methoden/Werkzeuge miteinander verglichen, vgl. folgende Unterab-
schnitte und Abbildung 2.

In den Record-Linkage-Prozess eingehende IDAT bestehen aus folgenden Attributen:

e \Vorname

e Nachname

e Frithere Namen (z.B. Geburtsname bei Namensanderung durch Heirat)
e Geburtsdatum, aufgetrennt in die Komponenten Tag, Monat und Jahr
e Staatsangehorigkeit

e Geschlecht

7 In den Datenschutzkonzepten bis einschlieRlich Version vom 30.06.2017 entspricht dieser |dentifikator einer SwolD.
8 In den Datenschutzkonzepten bis einschlieRlich Version vom 30.06.2017 entspricht dieser Identifikator einer DKTKrulID.
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Lokales Datenmanagement, Standort 23
nicht explizit
Lokale Patientenliste
Klartext-IDAT:
Hans Meier, 10.08.1960 +—————) — e
Hans Maier, 10.08.1960 Einwillieung? Vergleich mit
Inwiligung BK23-Eintragen,
Erzeugung BK;sL-ID
explizit
Zentraler Kontrollnummernerzeuger Zentrales Identitdtsmanagement
Zentrale Patientenliste
1C29C6873627A3675F1E53BD8549D
Vergleich mit
- ,BK-codierten”
| " Ei ntragen, Erzeugung
v BKy5G-ID
Kontrollnummern: L
10101...11011 11110...11000, 11100...10010

Abbildung 2 - Beispielhaftes Record Linkage-Verfahren.

Kontrollnummern-Erzeuger

Kommt zur Erstellung globaler Pseudonyme zum Einsatz und wandelt Identifikationsdaten (Klartext-IDAT) durch

eine spezielle Einwegverschlisselung in unlesbare und nicht rickfiihrbare, aber immer noch gewichtet vergleich-
bare Zeichenketten (,,Kontrollnummern“®) um. Um Wérterbuchattacken zu vermeiden, wird dabei ein Keyed-Hash
Message Authentication Code verwendet, wobei der verwendete Schlissel (im folgenden ,,Geheimnis”) fir jede
Instanz des Kontrollnummern-Erzeugers eindeutig und nur dort bekannt ist.’° Daraus folgt die Voraussetzung
eines organisatorisch unabhangigen Betriebs dieses Moduls.

Da erzeugte Kontrollnummern Uber alle Standorte hinweg vergleichbar sein miissen, kommt ein zentraler Kon-
trollnummern-Erzeuger zum Einsatz. Die empfangenen Daten (IDAT) werden vom Kontrollnummernerzeuger
nicht gespeichert. Als weitere SicherheitsmalRnahme (z.B. gegen Angriffe mit Probeverschliisselungen), werden
die dort erzeugten Kontrollnummern nicht an den Briickenkopf zuriickgegeben, sondern direkt an die zentrale
Patientenliste Ubermittelt. Die erstellte globale ID wiederum wird nie dem zentralen Kontrollnummern-Erzeuger
bekannt gemacht (Details siehe Abschnitt 3.2).

Zentrale Patientenliste

Vergibt fiir eine Gruppe von Kontrollnummern eines Patienten ein globales Pseudonym. lhr Record-Linkage-
Algorithmus kann dabei Patienten selbst bei abweichender Schreibweise wiedererkennen.

Manuelles Linken

Eine Prifoberflache erlaubt einem berechtigten Administrator, Ergebnisse des automatischen Matchings zu tiber-
prifen und ggfls. zu korrigieren, d.h. Duplikate zusammenzufiihren. Hierfir werden die Matchgewichte (Ver-
gleichswerte zwischen den einzelnen Attributen von zu prifenden Patienten) angezeigt und es besteht die Mog-
lichkeit, zur Entscheidungsfindung auf medizinische Daten zuzugreifen. Diese Komponente ist deshalb beim Be-
treiber der zentralen MDS-Datenbank, wo ohnehin MDAT gespeichert sind, angesiedelt.

% Streng genommen sind das also keine Nummern. Idee und Name wurden (in angepasster Form) aus dem Bereich epidemio-
logischer Krebsregister ibernommen.

10 Fiir technische Details siehe: Schnell R, Bachteler T, Reiher J: Privacy-preserving record linkage using Bloom filters. BMC
Medical Informatics and Decision Making 2009, 9:41. http://www.biomedcentral.com/1472-6947/9/41
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2.3 Zentrale MDS-Datenbank

Die zentrale MDS-Datenbank nimmt mithilfe einer Webschnittstelle die von den Teilern verschickten MDAT ent-
gegen und verwahrt sie in einer Datenbank. Die Speicherung erfolgt zusammen mit der MDS+G-ID, um die Zuord-
nung verschiedener Datensatze eines Patienten zueinander moglich zu machen. Die MDAT umfassen folgende
Daten-satze:

e MDS-K: Meldedatensatz aus klinischen Daten. Diese beinhalten Daten zum Patienten, zum Primartumor,
zur Primartherapie, zum Ansprechen und zum Vitalstatus und basieren meist auf dem onkologischen Ba-
sisdatensatz der Arbeitsgemeinschaft deutscher Tumorzentren (ADT und GEKID).

e MDS-B: Meldedatensatz zu Biomaterialproben. Der MDS-B umfasst Auskunft tiber das Vorhandensein
von Biomaterial von Patienten und allgemeine Informationen zur Beschreibung des Biomaterials (z.B.
Gewebetyp, Probenart).

e Im Rahmen bestimmter CCP-Anwendungen, etwa DKTK-assoziierter Studien und Registern, kdnnen zu-
satzliche Datenelemente in die CCP-IT eingebracht werden. Diese Datenelemente werden in Abstimmung
mit dem Betreiber der jeweiligen CCP-Anwendung mit den Standorten gesondert diskutiert.

Autorisierte Nutzer (siehe auch Abschnitt 5.1, , Authentifizierung”) kénnen in einer Suchmaske mittels definierter
Suchkriterien Abfragen auf diesem Datenbestand ausfiihren; diese Funktion wird im Abschnitt 3.4 (,,Zentrale Su-
che”) beschrieben. Im Rahmen der Protokollierung von Suchvorgdngen kdnnen identifizierende Daten des zugrei-
fenden Forschers und seine Eingaben in das System, bspw. Suchabfragen, gespeichert werden.

2.4 Suchbroker fiir die dezentrale Suche

Der Suchbroker fiir die dezentrale Suche stellt eine Schnittstelle zur Formulierung von Anfragen zur Verfiigung
und verwaltet diese Anfragen. Er verarbeitet keine personenbezogenen Daten von Patienten. Personenbezogene
Daten von zugreifenden Benutzern kénnen im Rahmen der Projektverwaltung (vgl. Abschnitt 3.5) und Protokollie-
rung gespeichert werden.

2.5 Metadata Repository

Das Metadata Repository (MDR) speichert die Bedeutung (Semantik) samtlicher im DKTK verwendeten (Nutz-)
Datenelemente. Es bietet ein kontrolliertes Vokabular (Syntax) und kann maschinenlesbare, strukturierte Aussa-
gen Uber Datenelemente machen, bspw. konzeptuelle Domanen oder Wertebereiche. Hier sind auch die Melde-
datensatze definiert. Da das MDR keine personenbezogenen Daten verarbeitet, wird innerhalb dieses Daten-
schutzkonzepts nicht weiter darauf eingegangen.

1 www.tumorzentren.de/onkol-basisdatensatz.html
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3. Datenverarbeitende Prozesse
3.1 Importin Briickenkopf

Brickenkopf (am Standort)

Lokales Datenmanagement

Nutzerverwaltung
- Gruppen

- Authentisierung
- Autorisierung

Quellsysteme .

Formular-Renderer

Auftrags-IF

Probenverwaltung

Verwaltung Suchbroker
ffffffffff == und Partner

Freigabe / Export

Antragsprifungs-GUI

Such-Buchse

Abbildung 3 - Import von Daten in den Briickenkopf
Abbildung 3 zeigt, wie Daten aus Quellsystemen eines Standorts in den Briickenkopf importiert werden:

1. Identifizierende, medizinische und Probendaten werden aus mehreren Quellsystemen durch einen ETL-
Prozess extrahiert.

2. Identifizierende Daten werden mithilfe des lokalen Identitdtsmanagements mit einem primaren Patien-
tenidentifikator erster Stufe versehen (Details siehe Abschnitt 3.2, ,,Pseudonymisierung”).

3. Der ETL-Prozess ordnet den Identifikator dem Datensatz zu.

4. Daten werden im lokalen Datenmanagement abgelegt.

3.2 Pseudonymisierung

Artikel 32 der DSGVO fordert in Absatz 1 lit. a. die Verarbeitung personenbezogener Daten in pseudonymisierter
Form, sofern der Zweck der Verarbeitung damit erreicht werden kann. Die Umsetzung dieser Anforderung wird im
Folgenden erlautert.

Bei jeder erstmaligen Pseudonymisierungsanfrage fiir einen Patienten wird grundsatzlich zunachst ein lokales
Brickenkopf-spezifisches Pseudonym erstellt (BKsL-ID), vgl. 2.2. Je nach Einwilligungsstatus des Patienten kann
zusatzlich ein globales Briickenkopf-Pseudonym angefordert werden (BKsG-ID).

Um eine Zuordnung von Patienten zu Studien oder Projekten, die im Rahmen des DKTK oder dessen Kooperati-
onspartner durchgefiihrt werden, zu gewahrleisten, wird ein weiterer Pseudonymisierungsprozess benétigt. Die-
ser Prozess soll Daten, die innerhalb einer CCP-Anwendung T am Standort # fiir einen gegebenen Patienten er-
fasst werden, mit den fir denselben Patienten am Briickenkopf # vorliegenden Daten miteinander verkniipfen
konnen (z.B. Daten aus der Tumordokumentation und Daten zu Biomaterial). Auerdem soll eine solche Verkniip-
fung auch standortiibergreifend moglich sein. Es obliegt dem Betreiber einer solchen Anwendung, die Patienten
im Rahmen der Einwilligung auf das erhohte Re-ldentifizierbarkeitsrisiko aufgrund des Zusammenfiihrens von
Daten hinzuweisen.
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Pseudonymisierungsprozess iiber eine API

Eine CCP-Komponente oder -Anwendung t (im Folgenden ,,CCP-Anwendung 1“), die entweder innerhalb oder

auBerhalb des Briickenkopfes an einem gegebenen Standort # implementiert ist, kann iber eine API Anfragen an

das lokale ID-Management stellen und lokale oder globale Pseudonyme (s. 2.2 ,ldentitaitsmanagement”) anfor-

dern. Dieser Prozess soll zum Beispiel in obengenannter JIP-Plattform zum Einsatz kommen.

DKTK-Standort#

Briickenkopf

CCP-Anwendung t Dogin

Authentifizierung

Heidelberg (DKFZ)

Zentrale

Login

innerhalb des
Briickenkopfs

aulerhalb des
Briickenkopfs

oder

2 Anfrage IDs, IDAT

Lokales ID-Management
10 € t,L-1Doder 1,G-ID

Schnitt-

stelle

3(L)t, IDAT>
8 & Angefragte Id
G)Globale ID>

Lokale Patientenliste

IDAT, BK,L-ID, BK,G-

ID, LD, H,G-1D 7

Frankfurt

(G)t, IDAT>
5(G)€& KNTKT

6(G)KNTKT >
8 & BK,G-ID, 1,G-ID

1
1
]
1
1
1
1
'
1
|
|
'
'
|
|
|
'
'
'
'
'
I
'
1
'
1
]
I
]
I
1
'
1
'
'
|
|
|
'
|
'
|
'
'
'
'
'
1
'
1
]
1
1
]

4

Authentifizierung

Prifoberflache

Matching GUI

A4

Zentrales ID;/Management

Zentraler
KNE

4(GJKN >
5(G}€ KNTKT

Zentrale Patientenliste

KN, BK,G-ID, t,G-ID
7(G)

Abbildung 4 — Erzeugung lokaler (L) und globaler (G) Pseudonyme. Anfrage iiber API einer CCP-Anwendung 1.

Abbildung 4 zeigt, wie die Pseudonymisierungsfunktion genutzt wird, um ein Pseudonym zu erhalten.

1. Die CCP-Anwendung t authentifiziert sich gegen den Authentifizierungsdienst. Dieser Uberpriift, ob die
Berechtigung zur Pseudonymisierung fir diese Anwendung vorliegt.
2. Das lokale Identitatsmanagement erhalt den Typ des gewlinschten Pseudonyms sowie die Klartext-IDAT
eines Patienten (iber eine API-Anfrage der CCP-Anwendung t.
3. Die Schnittstelle Gbermittelt die Kennung der CCP-Anwendung t, zusammen mit den IDAT ...
e Im Fall Anforderung eines lokalen Pseudonyms (L): ... an die lokale Patientenliste.
[ ]

zentralen Identitdtsmanagements.

im Fall Anforderung eines globalen Pseudonyms (G): ... an den Kontrollnummern-Erzeuger des

(Die Schritte 4 bis 6 und 9 sind nur fur die Anforderung globaler Pseudonyme (G) relevant.)
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4. Der zentrale Kontrollnummern-Erzeuger errechnet aus den Klartext-IDAT und seinem Geheimnis (ver-
bundweit vergleichbare) Kontrollnummern (KN), verwirft die IDAT und Gbermittelt die KN an die zentrale
Patientenliste.

5. Die zentrale Patientenliste erstellt ein temporares Kontrollnummern-Ticket (KNTKT) und gibt dies an das
lokale Identitatsmanagement zurtick.

6. Das lokale Identitdtsmanagement Ubermittelt das eben erhaltene Ticket KNTKT, an die Patientenliste des
zentralen ldentitatsmanagements. Durch die Verwendung des Tickets bleiben die verbundweit vergleich-
baren KN dem lokalen Identitdtsmanagement verborgen.

7. Erzeugung der ID, im Fall...

e (L) Die lokale Patientenliste erzeugt fiir die erhaltenen IDAT mithilfe des Pseudonym-Generators
die angeforderte(n) lokale(n) ID(s) und speichert diese in der Datenbank.

e (G) Das zentrale Identitaitsmanagement gleicht die erhaltenen Kontrollnummern mit den beste-
henden ab (KN-Matcher). Im Falle eines Treffers wird eine bestehende ID zuriickgegeben; falls
kein passender Datensatz gefunden wird, wird mithilfe des Pseudonym-Generators eine neue ID
erzeugt und zusammen mit den Kontrollnummern in der Datenbank gespeichert.

8. Das lokale Identitatsmanagement erhalt als Antwort auf seine Anfrage die angefragte(n) ID(s). Es erfahrt
nicht, ob der Patient bereits bekannt war.

9. Fall (G) Das lokale Identitdtsmanagement meldet die erhaltene(n) globale(n) ID(s) an die lokale Patienten-
liste. (Im lokalen Datenmanagement wird gespeichert, dass der Patient mit der BKyL-ID am Projekt t teil-
nimmt und dort unter dem Pseudonym t4-ID geflihrt wird. Dies ermoglicht eine Suche nach Patienten
aufgrund ihrer Projektzugehorigkeit.)

10. Die ID wird als Antwort auf die urspriingliche Anfrage zuriickgegeben. Es ist nicht erkennbar, ob der Pati-
ent bereits bekannt war. Es ist aber erkennbar, ob es sich um eine lokale oder um eine globale ID handelt.

11. (optional) Sollte die Patientenliste sich nicht sicher sein, ob ein Patient schon in der Liste steht oder nicht,
erfahrt das der fiir das Record Linkage verantwortliche Administrator. Er entscheidet manuell auf Basis
von Matchgewichten und — falls vorhanden — den in der zentralen MDS-Datenbank gespeicherten MDAT,
ob es sich um denselben Patienten handelt.

Pseudonymisierungsprozess iiber einen Web-Browser

CCP-Anwendungen, die nicht liber eine APl auf die Pseudonymisierung im Briickenkopf zugreifen, verwenden eine
Pseudonymisierungsfunktion Gber einen Web-Browser. Abbildung 5 erldutert die hierfiir nétigen Schritte.
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-1 CCP-Anwendung T = rmmmmmmmmmmmmmo o

DKTK-Standort# | Heidelberg (DKFZ)

Briickenkopf

11 Authentifizierun -
*,L-ID oder ,G-ID > / g Login

Zentrale
Authentifizierung

Lokales ID-Management

g Ay

Login
Schnitt-
7 stelle Lokale Patientenliste

Melder m mit T Anfrage IDs, 3(L)t, IDAT> Priifoberflache
Web-Browser | \jar> 2 8 € Angefragte|dy | IDAT, BK,L-ID, BK,G- 12

€ t,1-1Doder, T (G)Globale ID> ID, #,L-1D, #,G-1D 7 g

10 +,6-1D

Frankfurt B(G), 10AT> Mainz

6(G)KNTKT >

5(G)€ KNTKT 8 € BK,G-ID, 1,G-ID

Y
Zentrale Patientenliste

Zentrales IDIManagement

Zentraler 4(GJKN >
KNE 5(GJ€ KNTKT

KN, BK,G-ID, t,G-ID
7(G)

Abbildung 5 — Erzeugung lokaler (L) und globaler (G) Projekt-Pseudonyme. Anfrage iiber den Web-Browser einer CCP-Anwendung t.

1. Mithilfe seines Web-Browsers meldet sich der Nutzer der CCP-Anwendung T mit seinem DKTK-Login am
Standort # an. Der Authentifizierungsdienst liberpriift, ob die Berechtigung zur Pseudonymisierung fir
diesen Nutzer vorliegt.

2. Die Webseite des Briickenkopfs zeigt dem Nutzer diejenigen CCP-Anwendungen an, fiir die er pseudony-
misieren darf. Der Nutzer wahlt die gewiinschte CCP-Anwendung T und den Typ des gewiinschten Pseu-
donyms aus und tragt die IDAT des zu pseudonymisierenden Patienten in eine Webmaske ein.

(Schritte 3-9 entsprechen den oben beschriebenen Schritten 3-9 bei der Erzeugung von Pseudonymen
Gber eine API.)

10. Als Antwort auf seine Anfrage aus Schritt 2 bekommt der Nutzer das projektspezifische Pseudonym (t4L-
ID bzw. t4G-ID) angezeigt.

11. Der Nutzer tragt das Pseudonym in die Datenbank der CCP-Anwendung T ein (z.B. via Copy-Paste).

12. Siehe oben Punkt 11.

Dieser Prozess soll zum Beispiel in obengenannter RadPlanBio-Plattform zum Einsatz kommen.

3.3 Umschliisselung von Pseudonymen

Werden Daten zwischen CCP-Komponenten und -Anwendungen (ibertragen, miissen Pseudonyme umgeschliisselt
werden. Bei einem Upload an die zentrale MDS-Datenbank (vgl. 2.3) wird zum Beispiel das Pseudonym im Bri-
ckenkopf (BK...) in das Pseudonym der zentralen MDS-Datenbank umgeschlisselt (MDS...). Dazu kommt ein
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asymmetrisches Verschlisselungsverfahren zum Einsatz, wobei der private Schliissel nur der Zielanwendung, hier

der zentralen MDS-Datenbank, bekannt ist. Der Ablauf ist hier exemplarisch fiir die Umschlisselung der BKsG-ID

beschrieben (vgl. das Sequenzdiagramm Abbildung 6):

1. Der Teiler Gbermittelt die BKsG-ID des betreffenden Patienten am Standort # an die zentrale Patientenlis-
te.
Die zentrale Patientenliste bestimmt die zugehoérige MDS+G-ID.
Die zentrale Patientenliste verschlisselt die MDS<G-ID asymmetrisch mit dem o6ffentlichen Schlissel (?—
Pub) der zentralen MDS-Datenbank.

4. Die verschliisselte MDS+G-ID (@%(MDS+G-ID)) wird an das lokale Datenmanagement zuriickgegeben.
Die @%(MDS+G-ID) und die zu iibermittelnden Daten (MDAT) werden vom lokalen Datenmanagement an
die zentrale MDS-Datenbank Gbermittelt.

6. Die zentrale MDS-Datenbank entschliisselt die @%(MDS+G-ID) mit ihrem privaten Schliissel ( ¥ -Priv).

7. Die zentrale MDS-Datenbank speichert die MDS+G-ID und die MDAT.

8. Die erfolgreiche Bearbeitung wird dem lokalen Datenmanagement zuriickgemeldet.
Lokales Zentrale Zentrale MDS-

Datenmanagement Patientenliste Datenbank

1) BK,G-ID

I
»

2) DBK#G-ID > MDS.G-ID

MDS.G-1D - @%(MDS.G-ID)

I
3)]
| T -Pub

i

4) @%(MDS.G-ID)

5) @%(MDS.G-1D), MDAT

Speichern: MDS.G-ID, MDAT

8) OK

A

I
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
<
I«
|
|
|
1
|
|
|
|
|
|
|
|
|
|
|
|
|
f
k
|

:
:
|
|
|
|
|
|
|
|
|
|
|
| |
| |
| |
| |
i i
l 6) Dﬂ?(MDS*G-I D) > MDS.G-ID
: | ?-Priv
i D
|
| |
| |

Abbildung 6 — Dateniibermittlung an die zentrale MDS-Datenbank. @8%(MDS+G-ID) = MDS+G-ID, verschliisselt mit 6ffentlichem Schliissel

( ? -Pub) der zentralen MDS-Datenbank.

Um Worterbuchattacken zu vermeiden, wird durch Randomisierung im Verschlisselungsalgorithmus sicherge-

stellt, dass die wiederholte (d.h. zeitlich hintereinander erfolgende) Verschliisselung der gleichen MDS+G-ID ver-

schiedene Chiffrate erzeugt.

3.4 Zentrale Suche

Mit der zentralen Suche kénnen Forscher des DKTK und dessen Kooperationspartner den Datenbestand der zent-

ralen MDS-Datenbank durchsuchen und im Sinne einer Machbarkeitsanalyse abfragen, ob Daten und Proben vor-

handen sind, die fiir ein Forschungsvorhaben relevant sein kdnnten. Die zentrale MDS-Datenbank stellt dafiir ein
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Webformular bereit, in dem Attribute der Meldedatensatze nach vorgegebenen Werten oder per Freitextsuche
durchsucht werden kdnnen. Mehrere Suchattribute kénnen durch logische Operatoren frei kombiniert werden.

Nach Ausfiihren der Suchabfrage erhilt der anfragende Forscher maximal folgende Informationen®?:

e Die Anzahl der Patienten bzw. Proben, die die Suchkriterien erfllen.

e Die Altersverteilung der gefundenen Patienten in 10-Jahres-Intervallen.

e Die Geschlechtsverteilung (Anzahl Patienten mannlichen / weiblichen / unbekannten Geschlechts).
e Die Verteilung auf die Standorte.

e Kontaktdaten der Standorte, an denen die Daten erhoben wurden.

Die Datensatze selbst werden nicht (ibermittelt. Ein eventueller Zugriff auf Daten durch den anfragenden Forscher
sowie die datenschutzrechtliche Grundlage dafiir wird zwischen diesem und dem jeweiligen Dateneigentiimer
(= Standort) verhandelt und findet auRRerhalb der zentralen MDS-Datenbank statt.

Upload in die zentrale MDS-Datenbank

Beim Upload von MDAT in die zentrale MDS-Datenbank kommt der oben beschriebene Prozess der Dateniiber-
mittlung mittels anwendungsspezifischen Pseudonyms zum Einsatz (vgl. 3.3).

a) Upload von MDAT explizit eingewilligter Patienten

Der Upload in die zentrale MDS-Datenbank erfolgt automatisch nach einem festen Zeitintervall (in der Regel tag-
lich). Dabei werden aktuelle (d.h. seit dem letzten Upload hinzugekommene) MDAT von explizit eingewilligten
Patienten gemal der Meldedatensatze MDS-K und MDS-B vom Teiler aus dem lokalen Datenmanagement ausge-
lesen und Gber eine sichere HTTPS-Verbindung in die zentrale MDS-Datenbank exportiert.

Die Ubermittelten Daten kénnen von den Administratoren von Briickenkopf und MDS-Datenbank im Rahmen von
Wartungsarbeiten (vgl. Abschnitt 4.3 ,Zugriff durch Systemadministratoren”) eingesehen werden. Ansonsten
erfolgt durch den Upload selbst keine Sichtbarmachung, die Daten stehen mit dem Upload aber fiir die Zentrale
Suche (Abschnitt 3.4) zur Verfligung.

b) Upload von MDAT nicht explizit eingewilligter Patienten
Falls lokale Datenschutzvoraussetzungen dies erlauben, kann im Briickenkopf auch ein Upload von Datensatzen
nicht explizit eingewilligter Patienten an die zentrale MDS-Datenbank erfolgen. Dies kann zum Beispiel moglich
sein, wenn am Standort eine lokale Patienteneinwilligung die Weitergabe pseudonymisierter oder anonymisierter
Daten zu Forschungszwecken erlaubt und die Daten anonym weitergeben werden (ndheres zu den datenschutz-
rechtlichen Aspekten siehe, Abschnitt 6.2 und Anlage 2). Diese Funktion erfordert eine zweistufige Freischaltung:

1. Generelle Freischaltung in der Konfiguration des Briickenkopfs. Dies erfordert den administrativen Zugriff
auf Betriebssystemebene.

2. Aktivierung und Bestatigung durch den Administrator in der Benutzeroberflache des Briickenkopfs (vgl.
Abbildung 7). Das entsprechende Bedienelement erscheint nur, wenn die Freischaltung auf Systemebene
(Punkt 1) erfolgt ist.

12 Derzeit sind die ersten drei Punkte umgesetzt, die weiteren Punkte geben den maximalen Umfang eventueller Erweiterun-
gen wieder.
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Bitte bestatigen

Sie sind im Begriff das System so zu kanfigurieren, dass MDS-K und MDS-B von Patienten in die zentrale MDS-
Datenbank hochgeladen werden, die nicht explizit in die Verwendung ihrer Daten im DEKTK eingewilligt haben.
Bitte priifen Sie, dass eine lokale Einwilligung zur Ubermittlung klinischer Daten und Biomaterialproben fiir

A standortiibergreifende Forschungsprojekte vorliegt. Es werden keine Daten hochgeladen, die gine eindeutige
Identifikation des Patienten erlauben. Wenn Sie sich nicht sicher sind, ob Sie dies aktivieren sollten, kontaktieren
Sie bitte lhren lokalen DKTK-Ansprechpartner. Weitere Informationen finden sich auch im Datenschutzkonzept
der CCP-IT.

Bitte tippen Sie den Text 'BESTATIGEN' in das felgende Eingabefeld

Abbildung 7 — Aktivierung des Uploads lokal eingewilligter Patienten im Briickenkopf

Der Upload erfolgt technisch wie im Fall explizit eingewilligter Patienten, an Stelle der BKsG-ID wird bei lokal ein-
gewilligten Patienten aber die BKyL-ID Gbermittelt, um die verschliisselte MDS+G-ID abzufragen. In diesem Fall ist
die MDS+G-ID nicht standortlibergreifend vergleichbar. Durch einen im Teiler konfigurierbaren Filter wird aul3er-
dem sichergestellt, dass nur fiir das DKTK relevante Falle hochgeladen werden.

c) Upload von Daten aus CCP-Anwendungen

Sollen Daten aus einer CCP-Anwendung T an die zentrale MDS-Datenbank hochgeladen werden, wird zunachst die
zur projektspezifischen T4-ID zugehorige BKy-ID aus der lokalen Patientenliste ermittelt. Daraufhin erfolgt die Ab-
frage der MDS+G-ID wie unter a) und b) beschrieben. Der Teiler Gbertragt dann die MDS+G-ID, die zu ibermitteln-
den Daten sowie die Information Gber die Zugehorigkeit zur CCP-Anwendung t an die zentrale MDS-Datenbank.

3.5 Dezentrale Suche

Wie die zentrale Suche dient die dezentrale Suche dem Auffinden von ,passenden” Patienten und Proben fiir ein
Forschungsvorhaben, berticksichtigt im Gegensatz dazu aber auch Patienten, deren Daten nicht an die zentrale
MDS-Datenbank Gbermittelt wurden. Da bei diesen angenommen werden muss, dass keine Rechtsgrundlage fir
die Ubermittlung von Daten aus dem zustdndigen Standort heraus gegeben ist, erfolgt hier keine automatische
Ubermittlung von Suchergebnissen ohne Freigabe des datenhaltenden Standorts.

Das Suchformular der dezentralen Suche wird vom Suchbroker fiir die dezentrale Suche bereitgestellt. Sie erlaubt
nicht nur die Suche nach den Meldedatensatzen, sondern allen im Metadata Repository (vgl. 2.5) abgelegten Be-
griffen; zusatzlich sind Ergdnzungen im Freitext (Prosa) moglich. Der anzufragende Datensatz ist hier also prinzipi-
ell unbeschrankt. Die Anfrage wird zunachst gespeichert und dem anfragenden Forscher lediglich ihre Speiche-
rung mitgeteilt. Die Teiler der Standorte rufen in regelmafigen Abstianden neu hinzugekommene Anfragen vom
Suchbroker ab und ermitteln, welche Datensdtze im lokalen Datenmanagement den Suchkriterien entsprechen.
Der Inhalt der Anfrage sowie die gefundenen Datensatze kénnen an jedem Standort von einer dazu berechtigten
Person eingesehen werden. Diese kann nun den anfragenden Forscher kontaktieren, um eine mogliche Weiterga-
be von Daten oder Proben zu vereinbaren. Dieser Vorgang erfolgt wiederum auerhalb der CCP-IT und die damit
verbundenen datenschutzrechtlichen Fragen missen im Einzelfall von den beteiligten Personen geklart werden.
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4. Organisatorische Rahmenbedingungen

Die datenverarbeitenden Personen und Institutionen sowie Datenempfanger in der CCP-IT verteilen sich auf die
Betreiber der zentralen Komponenten sowie die am DKTK teilnehmenden Standorte.

4.1 Betrieb der Komponenten

Der Betrieb der Briickenkopfe erfolgt durch die im DKTK vertretenen Partnerstandorte sowie die DKTK-
Kooperationspartner:

DKTK-Partnerstandorte

e Berlin: Charité Comprehensive Cancer Center

e Dresden: Universitatsklinikum Dresden, Technische Universitat Dresden

e Essen / Dusseldorf: Westdeutsches Tumorzentrum am Universitatsklinikum Essen, Heinrich-Heine-
Universitat Dusseldorf

e Frankfurt / Mainz: Universitares Centrum fiir Tumorerkrankungen Frankfurt, Johann Wolfgang Goethe-
Universitat Frankfurt, Georg-Speyer-Haus - Chemotherapeutisches Forschungsinstitut in Frankfurt am
Main, Krankenhaus Nordwest Frankfurt, Universitatsmedizin Mainz

e Freiburg: Tumorzentrum - Comprehensive Cancer Center Freiburg, Albert-Ludwigs-Universitat Freiburg,
Universitatsklinikum Freiburg, Max-Planck-Institut Freiburg

o Heidelberg: Deutsches Krebsforschungszentrum (DKFZ) mit dem Nationalen Centrum fir Tumorerkran-
kungen (NCT)

e Minchen: Klinikum der Universitat Minchen, Klinikum rechts der Isar der TU Minchen

e Tibingen: Universitatsklinikum Tiibingen, Eberhard-Karls-Universitat

DKTK-Kooperationspartner

DKTK-Kooperationspartner sind externe Einrichtungen, die sich iber eine vertragliche Vereinbarung der CCP-
Infrastruktur des DKTK angeschlossen und damit entsprechende Rechte und Verpflichtungen Gbernommen ha-
ben. Die aktuellen DKTK-Kooperationspartner sind in Anlage 6 aufgefihrt.

Der Betrieb der zentralen Komponenten erfolgt an folgenden Stellen:

e Zentrale Patientenliste: Abteilung Medizininformatik, Institut fir medizinische Biometrie, Epidemiologie
und Informatik, Universitatsmedizin der Johannes Gutenberg-Universitat Mainz.

e Zentraler Kontrollnummernerzeuger: Dezernat 7 — Informations- und Kommunikationstechnologie (DICT),
Universitatsklinikum Frankfurt.

e Zentrale MDS-Datenbank und zentrale Suche, Metadata Repository, Authentifizierungsdienst, Suchbroker
fiir die dezentrale Suche und Wartungsdienste fiir Briickenkdpfe: Abteilung Verbundinformationssyste-
me, Deutsches Krebsforschungszentrum Heidelberg.

4.2 Teilnehmende Forscher

Teilnehmende Forscher sind die Personen, die Uiber die zentrale und die dezentrale Suche Anfragen an das System
stellen kdnnen. Generell kdnnen alle Mitglieder der Standorte des DKTK und dessen Kooperationspartner als teil-
nehmende Forscher die CCP-IT nutzen, wobei jeder Standort selbst entscheidet, welche seiner Mitglieder eine
Zugangsberechtigung erhalten (siehe auch Abschnitt 5.1, ,Authentifizierung von Benutzern®).

Wissenschaftler, die nicht Mitglieder eines Standorts des DKTK oder dessen Kooperationspartner sind, kénnen auf
Antrag vom Ausschuss fiir Datenschutz eine Zugangsberechtigung erhalten. Diese ist angemessen zu befristen.
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4.3 Zugriff durch Systemadministratoren

Die in der CCP-IT gespeicherten Daten kdnnen prinzipiell von den Administratoren der verwendeten IT-
Infrastruktur eingesehen werden. Zugriffe auf die Daten durch Administratoren dirfen nur erfolgen, wenn dies
zur Erfullung ihrer Aufgaben zwingend erforderlich ist. Soll Unterstiitzung durch Personen auflerhalb des Stand-
orts erfolgen (z.B. durch Mitarbeiter des DKFZ als Betreiber der zentralen Komponenten der CCP-IT), wird hierflr
ein Vertrag zur Auftragsverarbeitung geschlossen. Alle Administratoren sind auf diesen Grundsatz und auf ihre
Pflicht zur Verschwiegenheit hinzuweisen®®. Die Verantwortung dafiir tragen die teilnehmenden Standorte in Be-
zug auf die lokalen Komponenten, das DKFZ in Bezug auf die zentralen Komponenten.

4.4 Ausschuss fiir Datenschutz

Vom Lenkungsausschuss des DKTK wird ein Ausschuss flir Datenschutz eingesetzt. Dieser erfillt insbesondere
folgende Aufgaben:

e Prifung und Bewilligung von Antriagen externer Forscher® fiir die Nutzung der CCP-IT (zentrale und de-
zentrale Suche).

e Prifung und Bewilligung von Antragen auf Export medizinischer Daten und/oder Bereitstellung von Bio-
material flir externe Forschungsprojekte.

e Prifung und Bewilligung von Antragen auf die Benachrichtigung betroffener Patienten lber Forschungs-
ergebnisse.

Dariber hinaus ist der Ausschuss fiir Datenschutz erster Ansprechpartner fiir datenschutzrechtliche Angelegen-
heiten. Der Ausschuss fir Datenschutz wird so besetzt, dass jeder der DKTK-Standorte darin vertreten ist. Zu den
Mitgliedern zahlen mindestens:

e Ein Arzt, der vorwiegend in der Behandlung betroffener Patienten tatig ist.
e Ein Wissenschaftler, der mit den in der CCP-IT verwalteten Daten (oder Daten dhnlichen Typs) forscht.
e Ein Datenschutzbeauftragter oder ein mit dem Thema Datenschutz vertrauter Jurist.

Zusatzlich kann ein Vertreter der Entwickler der CCP-IT in beratender Funktion hinzugezogen werden.

Seit 17. Oktober 2014 besteht der Ausschuss fir Datenschutz aus den Mitgliedern des DKTK-Lenkungsausschusses
und dem Datenschutzbeauftragten des DKFZ als Trager des DKTK.

5. Mafdnahmen zum Datenschutz

Bei der Verarbeitung personenbezogener Daten werden die in Art. 32 Abs. 1 DSGVO genannten Schutzziele wie
Vertraulichkeit, Integritat und Verfligbarkeit der Systeme und Dienste sowie deren Belastbarkeit in Bezug auf Art,
Umfang, Umstande und Zweck der Verarbeitungen beriicksichtigt und eventuell bestehende Risiken durch geeig-
nete technische und organisatorische MaRnahmen dauerhaft eingeddammt. Diese MaRnahmen werden im Fol-
genden erlautert.

13 Djes ist im Rahmen des Arbeitsverhiltnisses an der zustandigen Institution durchzufiihren und zu dokumentieren.
14 D.h. Personen, die nicht Mitglied des DKTK-Verbunds sind.
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5.1 Mafdnahmen zur Wahrung der Vertraulichkeit und Integritit (Art. 32 Abs.1 lit b DSGVO)
Informationelle Gewaltenteilung (Trennungskontrolle)

Konsequent durchgefiihrt wird eine informationelle Gewaltenteilung. Das bedeutet, dass die Komponenten mit
unterschiedlichen Betreibern logisch, physikalisch und organisatorisch getrennt voneinander laufen, was die Ge-
fahr eines Datenlecks verringert:

e Das zentrale Identitditsmanagement wird getrennt betrieben von den Ubrigen zentralen Komponenten
der CCP-IT. So kann jemand, der in der CCP-IT auf klinische oder Biomaterialdaten Zugriff hat, diese kei-
nen realen Patienten zuordnen.

e Innerhalb des zentralen Identitatsmanagements wird der Kontrollnummernerzeuger (zu schiitzen ist hier
das verbundweite Geheimnis) getrennt betrieben von der Patientenliste. So ist sichergestellt, dass die in
der Patientenliste gespeicherten Kontrollnummern keinen direkten Riickschluss auf die Identitat des Pati-
enten zulassen.

Fir die konkreten Betreiber der zentralen Komponenten vgl. Abschnitt 4.1.
Authentifizierung (Zugangs- und Zugriffskontrolle)

Authentifizierung von Benutzern

Die Authentifizierung von teilnehmenden Forschern (im Folgenden auch , Benutzer”) gegeniiber der CCP-IT erfolgt
Uber Benutzername und Passwort gegenilber einem zentralen Authentifizierungsdienst. Im Fall von Mitarbeitern
an DKTK-Standorten wird dieser Dienst vom DKFZ betrieben. Die Prifung von Identitdt und Berechtigung von Be-
nutzern erfolgt dabei auf Standort- oder Projektebene. Dazu wird pro Standort bzw. -Projekt eine zustandige Per-
son ernannt, welche die Antrage zum Zugriff auf die CCP-IT entgegennimmt, ldentitdt und Berechtigung prift und
dann dem DKFZ die freizuschaltenden Personen mitteilt.

Im Fall von Forschern an Standorten von DKTK-Kooperationspartnern erfolgt die Authentifizierung bevorzugt tiber
den Authentifizierungsdienst DFN-AAI*. Falls die Authentifizierung Giber DFN-AAI an einem Standort nicht imple-
mentiert ist, erhalten Nutzer an diesen Standorten Nutzerkonten am DKFZ mit den entsprechenden Berechtigun-
gen nach obigem Modell.

Im Fall von externen Forschern priift der Ausschuss flir Datenschutz Identitat und Berechtigung und veranlasst die
Freischaltung durch das DKFZ.

Die Freischaltung von Benutzern des Briickenkopfs erfolgt direkt durch den jeweiligen Standort. Dabei sind lokale
Regelungen des Datenschutzes (zum Beispiel Sichtbarkeit bestimmter Patienten in bestimmten Abteilungen) zu
bericksichtigen.

Bei seiner Anmeldung an der CCP-IT wird jeder Nutzer Gber seine Rechte und Pflichten im Rahmen einer Nut-
zungsvereinbarung informiert. Die Bestatigung der Vereinbarung durch den Nutzer wird protokolliert und ist Vo-
raussetzung zur Freischaltung fiir die Plattform.

Authentifizierung von Komponenten

15 Die DFN-AAI-Féderation ist ein Dienst des DFN-Vereins fiir wissenschaftliche Einrichtungen (Universititen, Institute) und
Anbieter (kommerziell und nicht kommerziell). Sie schafft das notwendige Vertrauensverhaltnis sowie einen organisatori-
schen und technischen Rahmen fiir den Austausch von Benutzerinformationen zwischen Einrichtungen und Anbietern. Fir
mehr Informationen siehe: https://www.aai.dfn.de.
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Zugriffe einer CCP-IT-Komponente auf eine andere lber das Internet erfolgen nur nach erfolgreicher Authentifi-
zierung, d.h. nicht nur die Berechtigung (Autorisierung), sondern auch die Identitat der zugreifenden Komponente
wird geprift.

Mafinahmen in der IT-Infrastruktur

Sicherheit der gespeicherten Daten (Zugriffskontrolle)

Alle in den zentralen Komponenten der CCP-IT erhobenen Daten werden auf verschliisselten Festplattenpartitio-
nen gespeichert. Der zugehdrige Schlissel befindet sich jeweils auf einem getrennten Medium pro Server (z.B.
Papier, USB-Stick). Dieses Medium wird nur wahrend des Mount- bzw. Bootvorgangs bendtigt und wird ansonsten
sicher verwahrt. Nur der Administrator des jeweiligen Servers hat Zugriff auf ,,sein” Schliisselmedium. Der Schlis-
sel kann nicht errechnet werden. Alle Server befinden sich in Rechenzentren, die Gber eine personengebundene
Zugangskontrolle (zum Beispiel per Chipkarte) verfligen.

Sicherheit der Kommunikation (Weitergabekontrolle)

Die Vertraulichkeit der Kommunikation zwischen den Komponenten wird durch folgende MalRnahmen sicherge-
stellt:

e Die Kommunikation zwischen den Komponenten erfolgt grundsatzlich Gber verschlisselte Verbindungen
(HTTPS). Die dafiir eingesetzten Schlissel und Zertifikate sind so zu erstellen, dass sie den aktuell aner-
kannten Anforderungen entsprechen (z.B. Schlissellange).

e Durch Firewalls wird sichergestellt, dass die Server, auf denen die zentralen Komponenten laufen, nur
Uber diejenigen Protokolle und Ports erreichbar sind, die fiir die Kommunikation mit Benutzern oder an-
deren Komponenten erforderlich sind (in der Regel HTTPS-Verbindungen). Der administrative Zugang ist
auf das Intranet des Betreibers beschrankt.

e Alle Kommunikationsvorgange zwischen dem Briickenkopf und zentralen Komponenten werden vom Br-
ckenkopf initiiert. Der Briickenkopf kann dadurch hinter einer Firewall oder einem Proxyserver betrieben
werden, ohne lber eine 6ffentliche Adresse aus dem Internet erreichbar zu sein. Jeder Briickenkopf be-
sitzt einen individuellen Schliissel und kann nur mit diesem mit zentralen Komponenten kommunizieren.
Durch dieses Schllssel-Schloss-Prinzip soll sichergestellt werden, dass ein Standort nicht die Rolle eines
anderen Standortes einnehmen kann.

Protokollierung (Eingabekontrolle)

Es erfolgt eine Protokollierung der Zugriffe von Forschern auf die Komponenten sowie zwischen den Komponen-
ten untereinander. Das Protokoll enthdlt mindestens:

e Die ldentitat der zugreifenden Person oder Komponente.

e Datum und Uhrzeit des Zugriffs.

e Den Inhalt des Zugriffs (die Gbermittelten Daten, ggfls. aggregiert) oder Informationen, aus denen dieser
rekonstruiert werden kann (z.B. Verweis auf einen Datenbankeintrag 0.d.). Davon ausgenommen ist die
Ubertragung von IDAT an den Kontrollnummerngenerator.

Das Protokoll wird zusammen mit den Nutzdaten des entsprechenden Servers gespeichert und zwischen einem
und sechs Monaten aufbewahrt. Die aufgezeichneten Daten werden nur fiir folgende Zwecke verarbeitet und
eingesehen:

e Im Rahmen der technischen Administration (insbesondere zur Fehlersuche).
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e Zur Aufdeckung moglicher Missbrauchsfalle.
e  Zur Erstellung anonymisierter Nutzungsstatistiken.

Uber die Protokollierung wird der Nutzer bei seiner ersten Anmeldung an der CCP-IT informiert.

5.2 Verfiigbarkeit und Belastbarkeit

Die fir eine Komponente Verantwortlichen verpflichten sich, geeignete MalRnahmen zu ergreifen, damit die von
den jeweiligen Komponenten verarbeiteten Daten ohne signifikante Einschrankungen verfligbar sind, beispiels-
weise durch regelmaflige und umfassende Datensicherungen.

Ebenso werden die jeweiligen Verantwortlichen MalBnahmen ergreifen, um die Daten bei einem eventuellen Ver-
lust innerhalb einer angemessenen Zeit und vollstandig wiederherzustellen.

5.3 Vertragsbeendigung durch einzelne Verbundpartner

Scheidet ein einzelner Partner aus der CCP-IT aus, lbergibt er bei Beendigung des Vertrags eine Dokumentation
der Patienteneinwilligungen an den Betreiber des zentralen Identitditsmanagements oder ggfls. einen Treuhander.
Auf Grundlage dieser Dokumentation priifen die Betreiber der zentralen Komponenten, ob weiterhin eine
Rechtsgrundlage zur Datenverarbeitung vorliegt und die Daten ggfls. zu anonymisieren oder zu I6schen sind.

5.4 Uberpriifung und Aktualisierung der benétigten MafRnahmen
Das in Artikel 32 Abs. 1 lit. d DSGVO geforderte Verfahren zur Uberpriifung und Aktualisierung der MaRnahmen
zum Datenschutz obliegt den Standorten in Bezug auf die lokalen Komponenten, dem DKFZ in Bezug auf die zent-
ralen Komponenten. Auf Verlangen missen geeignete Dokumente vorgelegt werden. Die jeweils Verantwortli-
chen dokumentieren die Verarbeitungstatigkeit im Sinne des Artikels 30 DSGVO.

6. Wahrung von Betroffenenrechten

Wie unter 1.3 dargelegt, behandelt dieses Datenschutzkonzept ausschlieBlich die Prozesse zur Ubergreifenden
Vernetzung von Standorten innerhalb der CCP-IT. Im Folgenden werden daher MaRnahmen zur Wahrung der
Betroffenenrechte beschrieben, die sich auf zentrale Prozesse und Komponenten beziehen. Entsprechende MaR-
nahmen in Bezug auf lokale Prozesse obliegen den Standorten (s. auch Anlage 5).

6.1 Aufkliarung und Einwilligung

Im Falle von explizit eingewilligten Patienten ist die informierte Einwilligung (siehe Anlage 1) Rechtsgrundlage der
Datenverarbeitung. Mit der Einwilligung erklart sich der Patient insbesondere dazu bereit, dass

e seine identifizierenden Daten an das zentrale Identitdtsmanagement Gibermittelt werden,

e medizinische Daten gemall MDS-K und MDS-B an die zentrale MDS-Datenbank Gbermittelt werden und

e diese Daten von Forschern des DKTK und dessen Kooperationspartner gemaR der Funktionsweise der
zentralen Suche durchsucht werden kénnen.

Sofern moglich, sollte eine solche Einwilligung von jedem nicht explizit eingewilligten Patienten, dessen Daten im
Brickenkopf gespeichert werden, in der Folge eingeholt werden (in der Regel beim nachsten Patientenkontakt).
Mit Einholen der Einwilligung wird der Patient auRerdem Uber sein Recht auf Auskunft und Widerruf informiert.

6.2 Rechtsgrundlage bei nicht explizit eingewilligten Patienten

Daten von Patienten ohne explizite Einwilligung fur die Verwendung der Daten und/oder Proben durch das DKTK
liegen unter der Hoheit des behandelnden Standorts. In Bezug auf die Patientenrechte sind also die lokalen Rege-
lungen des Standorts zu beriicksichtigen.
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Es ist zwischen a) der Speicherung im Briickenkopf und b) dem Upload von Daten in die zentrale MDS-Datenbank

zu unterscheiden.

a)

Die Erhebung und Speicherung der Daten von Patienten von nicht explizit eingewilligten Patienten erfolgt
nur in der behandelnden Institution. Dennoch reicht der Behandlungsvertrag nicht als Rechtsgrundlage
fiir diese Datenverarbeitung aus. Ahnlich wie zum Beispiel bei einem Clinical Data Warehouse verfolgt die
Speicherung in diesem Fall namlich nicht mehr den urspriinglichen Zweck der medizinischen Versorgung,
sondern dient der medizinischen Forschung. Hier ist zundchst zu prifen, ob eine lokale Einwilligung in die
Verwendung und Weitergabe von klinischen Daten und/oder Biomaterialproben (i.d.R. nach Ethik-Votum
fiir standortlibergreifende Forschungsprojekte) als Rechtsgrundlage fiir diese Datenverarbeitung vorliegt.
Falls dies nicht zutrifft, sind die jeweiligen landesrechtlichen Regelungen mit den entsprechenden Aus-
nahmetatbestanden zu priifen. Sollten diese im Einzelfall eine Verwendung von Bestandsdaten aus dem
Behandlungskontext fiir die medizinische Forschung zulassen, kdnnen diese auch ohne Einwilligung ver-
wendet werden. Ebenso ist die Speicherung von Daten von nicht explizit eingewilligten Patienten im Bri-
ckenkopf unbedenklich, sofern sichergestellt ist, dass diese Daten auch nach der Speicherung im Briicken-
kopf nur von der behandelnden Einheit eingesehen werden kénnen (vgl. Abschnitt 7, ,Lokale Umge-
bung”).

Falls es fir einen der beteiligten Standorte keine spezialgesetzlichen Ermachtigungsregelungen fir die
Verwendbarkeit der Daten aus dem Behandlungskontext zu Forschungszwecken (z.B. Landeskranken-
hausregelungen) gibt, so kann eine Erhebung der Daten von nicht explizit eingewilligten Patienten auf Ba-
sis der Forschungsklauseln des jeweiligen Landesdatenschutzrechts (fiir 6ffentliche Stellen der Lander)
oder des Bundesdatenschutzgesetzes (fiir Stellen in privater Tragerschaft) moglich sein. Die Regelungen
sehen eine Verarbeitung personenbezogener Daten auch ohne Einwilligung vor, wenn , dies zur Durchfih-
rung wissenschaftlicher Forschung erforderlich ist, das wissenschaftliche Interesse an der Durchfiihrung
des Forschungsvorhabens das Interesse des Betroffenen an dem Ausschluss der Erhebung, Verarbeitung
und Nutzung erheblich Gberwiegt und der Zweck der Forschung auf andere Weise nicht oder nur mit un-
verhiltnismdRigem Aufwand erreicht werden kann“®. Im Fall der nicht explizit eingewilligten Patienten ist
aus folgenden Grinden davon auszugehen, dass diese Anforderungen erfiillt werden:

e Die Wichtigkeit der translationalen Krebsforschung ist in der Fachwelt anerkannt. lhre Forderung
durch das BMBF und andere 6ffentliche Stellen belegt das groRe 6ffentliche Interesse an den For-
schungszielen des DKTK. Im Sinne des Gesetzes ist das , wissenschaftliche Interesse an der Durch-
flhrung des Forschungsvorhabens” hoch anzusetzen.

e Die Daten dieser Patienten verlassen nicht die Institution, die sie ohnehin erhoben und gespei-
chert hat. Der Personenkreis, der diese Daten einsehen kann, dndert sich durch die Speicherung
im Briickenkopf also nicht, lediglich die Zweckbindung an die Behandlung entfallt. Die Pseudony-
misierung der Daten erschwert zudem die Reidentifizierung des Patienten aus den Daten im Bri-
ckenkopf. Das Interesse des Patienten daran, diese Datenverarbeitung zu verhindern, kann des-
halb im Vergleich zum wissenschaftlichen Interesse als gering angesehen werden.

o Wegen der immer starkeren Zergliederung der Forschung im Bereich der Onkologie, mit zahlrei-
chen molekular definierten Subgruppen, wird in Zukunft weder ein Standort alleine (iber die fir
Forschungsprojekte ausreichende Menge an Daten verfligen, noch wird die Anzahl der explizit
eingewilligten Patienten in absehbarer Zeit grof8 genug fir die wissenschaftlichen Ziele des DKTK

16 §13, Abs. 2, Bundesdatenschutzgesetz. Diese Stelle ist beispielhaft erwiahnt, im konkreten Fall gelten ggfls. entsprechende
Regelungen der Landesdatenschutzgesetze. Da an dieser Stelle nicht alle moglichen lokal gliltigen Ausnahmetatbestande
erfasst werden kdnnen, ist eine Priifung vor Ort erforderlich.
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sein. Die Bedingung, dass , der Zweck der Forschung auf andere Weise nicht oder nur mit unver-
haltnismaRigem Aufwand erreicht werden kann® ist damit ebenso als erfiillt anzusehen.

e Eine Beschrankung auf Daten explizit eingewilligter Patienten wiirde zu einem Bias in den Sucher-
gebnissen der Plattform flhren, da auch innerhalb jedes Standorts manche Kliniken eine Patien-
teneinwilligung erfolgreich ausrollen und andere nicht. Es ist also im Sinne einer reprasentativen
Datenbasis notwendig, eine solche Selektion zu vermeiden.

b) Beim Upload von Daten in die zentrale MDS-Datenbank verlassen MDAT die behandelnde Institution. Da-
her muss, zusatzlich zur Rechtsgrundlage fiir die Speicherung von Daten im Briickenkopf (a), geprift wer-
den, ob der Upload des datensparsamen MDS (siehe Anlage 4) durch eine lokale Patienteneinwilligung
oder durch landesrechtliche Regelungen datenschutzrechtlich legitimiert ist. Dies kann zum Beispiel dann
gegeben sein, wenn die lokale Patienteneinwilligung eine pseudonymisierte Weitergabe der erhobenen
Daten erlaubt, oder wenn der zu lGbermittelnde Datensatz als anonym betrachtet wird. In letzterem Fall
sind die Ubermittelten Daten nicht mehr als personenbezogen anzusehen und unterliegen dadurch nicht
den Datenschutzgesetzen (siehe Anlage 2).

Sofern moglich, sollte von nicht explizit eingewilligten Patienten, deren Daten im Briickenkopf gespeichert wer-
den, in der Folge eine explizite Einwilligung eingeholt werden (in der Regel beim n&chsten Patientenkontakt). Falls
der Patient diese ablehnt, sind die bereits gespeicherten Daten zu lI6schen. Daten von Patienten, die der Verwen-
dung ihrer Daten zu Forschungszwecken generell widersprochen haben, dirfen nicht in den Briickenkopf impor-
tiert werden.

6.3 Auskunft und Berichtigung

Alle Patienten, deren Daten in den technischen Komponenten verwendet werden, haben das Recht, Auskunft
Uber die in der CCP-IT liber sie gespeicherten Daten zu erhalten. Der Antrag auf Auskunft ist an die behandelnde
Klinik zu stellen. Der Betreiber der lokalen Patientenliste im Briickenkopf der Klinik vergibt fir den Auskunftsvor-
gang eine eindeutige, nicht-sprechende!’ Fallnummer und meldet diese an den Antragsteller zuriick. Die Anfrage
wird nun, unter Nennung der Fallnummer und der MDS+G-ID, aber ohne Nennung der BKyID, an den Betreiber
der zentralen MDS-Datenbank weitergeleitet. Dieser erstellt einen menschenlesbaren Ausdruck der Daten (mit
Ausnahme der MDS+G-ID) und stellt diese unter Nennung der Fallnummer in einem versiegelten Umschlag der
zustandigen Klinik zu. Diese kann nun anhand der Fallnummer den Patienten identifizieren und ihm den Ausdruck
aushandigen.

Die in der zentralen Patientenliste gespeicherten Kontrollnummern liegen nicht in menschenlesbarer Form vor
und konnen prinzipiell nicht in die urspriinglich eingegebenen Klartextdaten zurlicktransformiert werden (vgl.
Abschnitt 3.2). Eine Auskunft Gber diese Daten findet deshalb nur auf ausdriicklichen Wunsch des Patienten statt.
In Antwort auf den allgemeinen Antrag auf Auskunft wird der Patient dariiber informiert, dass eine Mitteilung der
IDAT aufgrund der Chiffrierung impraktikabel ist und auf sein Recht, dennoch einen Ausdruck dieser Daten anzu-
fordern, hingewiesen.

Erlangt ein Patient Kenntnis davon, dass die lber ihn gespeicherten Daten falsch sind, kann er sich zum Zwecke
der Berichtigung seiner Daten an die behandelnde Klink wenden. Diese wird die Korrektur der Daten in den Pri-
marsystemen vor Ort veranlassen. Uber die in Kapitel 3 beschriebenen Prozesse werden in der Folge auch die in
den verschiedenen Komponenten vorliegenden Daten des betroffenen Patienten aktualisiert.

7 D.h. fiir Dritte ist kein Riickschluss auf Daten oder Pseudonyme des Patienten moglich.
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Mochte ein betroffener Patient von seinem Recht auf Datenlibertragbarkeit Gebrauch machen, muss er sich
ebenfalls an die behandelnde Klinik wenden. Diese wird, wie oben beschrieben, einen Auskunftsvorgang in die
Wege leiten und die vorhandenen Daten in einer maschinenlesbaren Form zur Verfiigung stellen.

6.4 Beschwerde

Samtliche Patienten, deren Daten in den technischen Komponenten verwendet werden, haben das Recht, Be-
schwerde Uber die Verarbeitung ihrer Daten einzulegen. Die Beschwerde ist an den Datenschutzbeauftragten des
DKFZ (datenschutz@dkfz.de) zu richten. Unberihrt hiervon gilt das Recht auf Beschwerde bei einer Aufsichtsbe-
horde.

6.5 Widerruf, Loschung, Anonymisierung

Samtliche Patienten, deren Daten in den technischen Komponenten verarbeitet werden, haben unter bestimmten
Bedingungen (vgl. DSGVO Art. 18) das Recht, eine Einschrankung der Verarbeitung ihrer Daten zu verlangen und
eine bereits gegebene Einwilligung in die Verarbeitung ihrer Daten in der CCP-IT zu widerrufen. Beide Falle wer-
den durch die CCP-IT auf dieselbe Weise bearbeitet und im Folgenden als ,,Widerruf“ bezeichnet. Der Widerruf ist
an einen der Standorte (in der Regel die behandelnde Klinik) zu richten. Der betroffene Patient kann mit dem
Widerruf zusatzlich die vollstandige Loschung seiner Daten beantragen. Fehlt dieser Antrag, so erfolgt eine Ano-
nymisierung.

Nach Priifung des Widerrufs wird der Antrag auf Léschung oder Anonymisierung zunachst an den Betreiber der
lokalen Patientenliste weitergeleitet. Zwecks Loschung oder Anonymisierung der Daten in der zentralen Patien-
tenliste wird deren Betreiber die BKsG-ID des Patienten mitgeteilt, entsprechend den Betreibern der CCP-
Anwendungen die anwendungsspezifischen IDs des Patienten. Im Falle einer Léschung werden alle dem Patienten
zugeordneten Datensatze in den Patientenlisten und den CCP-Anwendungen geldscht. Im Falle der Anonymisie-
rung werden die Datensatze in den Patientenlisten geloéscht und in den Datensatzen der CCP-Anwendungen die
anwendungsspezifischen IDs des Patienten jeweils durch ein zufalliges Pseudonym ersetzt. Durch den Algorithmus
zur Pseudonymerzeugung ist sichergestellt, dass die Pseudonyme eines geldschten oder anonymisierten Patien-
ten am jeweiligen Standort nicht mehr fiir neue Patienten verwendet werden.

Die Loschung bzw. Anonymisierung ist von den zustandigen Betreibern zeitnah, maximal innerhalb von 14 Werk-
tagen, vorzunehmen®. Der Betreiber der zentralen Patientenliste informiert wiederum alle Standorte tber die
Loschung oder Anonymisierung. In den Standorten werden eventuell lokal gespeicherte Daten des Patienten ge-
I6scht, oder (bei Anonymisierung) die BKyG-IDs durch BK«L-IDs ersetzt!. Dieser Vorgang wird protokolliert und
dem Betreiber der zentralen Patientenliste bestétigt.

Der Abschluss der Loschung oder Anonymisierung wird von den Betreibern der CCP-Anwendungen und der zent-
ralen Patientenliste dem Standort, an dem der Widerruf eingegangen ist, mitgeteilt und von diesem dem Patien-
ten schriftlich bestatigt. Eine entsprechende Mitteilung ergeht auch an den Datenschutzbeauftragten am DKFZ.

6.6 Dauer der Speicherung

Die erhobenen Daten bleiben in den zentralen Komponenten der CCP-IT gespeichert, so lange es fiir sie eine sinn-
volle wissenschaftliche Verwendung im Rahmen der Patienteneinwilligung gibt. Falls die Daten nicht mehr in der
vorgesehenen Form genutzt werden kdnnen (z.B. falls die CCP-IT auRer Betrieb genommen wird), prift der Aus-

18 Die meist impraktikable Léschung oder Anonymisierung in Datensicherungen ist verzichtbar, sofern die Sicherungen nur
durch den zustandigen Systemadministrator eingesehen werden kdnnen und alte Sicherungen regelmaRig geldscht werden.
19 Der Patient wird also im Sinne der CCP-IT von einem explizit eingewilligten zu einem nicht explizit eingewilligten Patienten.

Seite 26 von 30


mailto:datenschutz@dkfz.de

schuss flir Datenschutz, ob eine Rechtsgrundlage fiir eine anderweitige Verwendung der Daten, gegebenenfalls in
anonymisierter Form, besteht. Falls diese Priifung negativ ausfallt, sind die zentralen Daten zu |6schen. Hinsicht-
lich der nur lokal in den Briickenkdpfen gespeicherten Daten ist die Entscheidung Gber den weiteren Umgang mit
den Daten von jedem Standort individuell zu treffen, da diese Daten moglicherweise weiter fiir Behandlungszwe-
cke oder eigene Forschungsvorhaben genutzt werden diirfen.
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7. Lokale Umgebung

Bei Installation und Betrieb der Briickenkdpfe sind die lokalen Bestimmungen des Standorts hinsichtlich Daten-
schutz und -sicherheit zu beachten. Generell werden die fiir den Betrieb der zentralen Komponenten genannten
Malnahmen (siehe Abschnitt 5.1, ,MalBnahmen in der IT-Infrastruktur”) empfohlen. Da die Komponenten des
Briickenkopfes liber das Intranet der jeweiligen Einrichtungen kommunizieren, kann hier auf die Verwendung
verschlisselter Verbindungen verzichtet werden.

Sofern der Briickenkopf nicht von der behandelnden Einheit selbst betrieben wird, ist durch Zugriffsrechte sicher-
zustellen, dass deren Datenhoheit gewahrt bleibt. Die Regelungen hinsichtlich administrativer Zugriffe (Abschnitt
4.3) gelten entsprechend.

Sollte trotz getroffener SicherheitsmalRnahmen eine Datenpanne eintreten, ist der Prozess bei meldepflichtigen
Datenpannen (Art. 33 und 34, DSGVO) vom betroffenen Standort durchzufiihren. AuRerdem ist der Datenschutz-
beauftragte des DKFZ unverziiglich dariiber zu informieren.

7.1 Lokale Bestimmungen fiir den Standort [Standort]

[Sollte es abweichende Bestimmungen fir die lokal an lhrem Standort laufenden Komponenten oder Prozesse
geben, kdnnen Sie diese hier einsetzen. Andernfalls I6schen Sie den Abschnitt.]
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Anhang
1. Patienteneinwilligung DKTK

Eine Mustererklarung ist beim CCP Office verfligbar. Sie dient als Vorlage, die von jedem Standort an lokale Erfor-
dernisse angepasst wird. Diese tatsachlich eingesetzte Einwilligungserklarung erhalten Sie beim Standortvertreter
in der AG CCP-IT. Autor der Mustererklarung ist das CCP Office; zustandiger Ansprechpartner ist:

Barbara Uhl
Wissenschaftliche Projektkoordination

Deutsches Konsortium fiir Translationale Krebsforschung (DKTK)
CCP-Office

Universitatsklinikum Frankfurt
Med. Klinik Il

Haus 33, Zi. 208
Theodor-Stern-Kai 7

60590 Frankfurt am Main

Tel..  +49 (0)69 / 6301 84237
Fax:  +49 (0)69 / 6301 7463

E-Mail: b.uhl@dkfz.de

2. Anonyme Weitergabe festgelegter sparsamer Datensitze in die zentrale MDS-Datenbank
zum Zweck der Machbarkeitsanalysen fiir Forschungsprojekte

Die Sachlage zur Anonymitat der Datensdtze in der zentralen MDS-Datenbank wurde federfiihrend vom CCP
Office erstellt; zustandiger Ansprechpartner ist:

Kristina lhrig
Wissenschaftliche Projektkoordination

Deutsches Konsortium fiir Translationale Krebsforschung (DKTK)
CCP-Office

Universitatsklinikum Frankfurt
Med. Klinik Il

Haus 33, Zi. 208
Theodor-Stern-Kai 7

60590 Frankfurt am Main

Tel.:  +49 (0)69 / 6301 84237
Fax:  +49(0)69 /6301 7463

E-Mail: k.ihrig@dkfz.de

3. Votum der AG Datenschutz der TMF

Die Arbeitsgruppe Datenschutz der Technologie- und Methodenplattform fir die vernetzte medizinische For-
schung (TMF e.V.) hat zu diesem Datenschutzkonzept in seiner Fassung vom 28.02.2019 das anhidngende Votum
ausgesprochen.
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4. Aktueller Meldedatensatz (MDS)

5. Checkliste Joint Controllership
Aufteilung der Verantwortlichkeiten im Sinne des Joint Controlling (Artikel 26 DSGVO).

6. Aktuelle DKTK-Kooperationspartner

7. Danksagung

Dieses Datenschutzkonzept beruht auf dem generischen Datenschutzleitfaden des TMF e.V. und stellt eine Aktua-
lisierung der Version vom 8. Januar 2014 dar, die unter mafRgeblicher Mitwirkung von Andreas Borg (Universi-
tatsmedizin Mainz) erstellt wurde. Wir bedanken uns aufRerdem bei der TMF-Arbeitsgruppe Datenschutz (Be-
richterstatter: Prof. Dr. Klaus Pommerening, Johannes Gutenberg-Universitdat Mainz) fir die kritische und unab-
hangige Priifung des Konzepts.
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DKTK: Anonyme Weitergabe festgelegter sparsamer Datensatze in die zentrale
MDS-Datenbank zum Zweck der Machbarkeitsanalysen fiir Forschungsprojekte

Hintergrund:

Die folgenden Erlauterungen dienen der Einschatzung, ob lokal vorliegende Patientendaten (festgelegter
Meldedatensatz (MDS")) in die zentrale MDS-Datenbank (DB) auf Basis der Datenschutzgesetze
weitergegeben werden dirfen.

Der Zweck der zentralen MDS-DB ist die Machbarkeitspriifung von Forschungsprojekten mit Hilfe der Anzeige
einer Fallzahl von Suchergebnissen.

Das Bundesdatenschutzgesetz (BDSG) und die LDSG bzw. BInDSG greifen nicht, wenn Daten anonymisiert
worden sind?. GemaR BDSG>/anderer DSG* besteht Anonymitat, wenn ,,Einzelangaben lber persénliche oder
sachliche Verhaltnisse nicht mehr oder nur mit einem unverhéltnismaRig groRen Aufwand an Zeit, Kosten
und Arbeitskraft einer bestimmten oder bestimmbaren natlrlichen Person zugeordnet werden kénnen”.

Fir den am teilnehmenden Standort stattfindenden datenverarbeitenden Schritt der Pseudonymisierung
oder Anonymisierung liegt eine Einwilligung des Patienten vor.

Daraus resultiert, dass die Weitergabe von Daten in die zentrale MDS-DB fiir die zentrale Suche zum Zweck
der Machbarkeitspriifung von Forschungsprojekten zuldssig ist, da die Anonymitat gewahrleistet ist.

Informationen zur Anonymitat der zentralen MDS-DB:

e Die Inhalte eines Datensatzes sind reduziert (datensparsam).

e Ein Datensatz enthélt keine personenbezogenen Daten (z.B. Klarnamen).

e Die Daten zu Biomaterial eines Patienten beziehen sich auf verwaltende Angaben (z.B. Tumorgewebe,
Normalgewebe).

e Die klinischen Daten eines Patienten sind eine Teilgruppe des ADT>-Basisdatensatzes, der im Rahmen des
KFRG® an andere Datenbanken weitergegeben werden darf.

e Die zentrale MDS-DB enthalt ein Pseudonym mit einer Standortinformation als ein doppelt
verschlisseltes Pseudonym (MDS-Pseudonym), mit dem Ziel, wiederholte Datenimporte von den
Standorten inkrementell durchzufiihren. Dadurch werden héchste technische Anforderungen beachtet
und faktisch Anonymitat erreicht (siehe Datenschutzkonzept, Abschnitt 3.4 und 3.1, 10.10.2014). Dies ist
durch die TMF e.V. bereits positiv begutachtet worden.

Zustandige Ansprechperson im DKTK:
Kristina Ihrig, Dipl.-Biol. (CCP Office)

E-Mail: k.ihrig@dkfz.de
Tel.: 069-6301-84237

! Meldedatensitze

2 Metschke, Wellenbrock (2002): Datenschutz in Wissenschaft und Forschung

* BDSG, §3, Abs. 6

4 Bayern, Berlin, Baden-Wirttemberg, Hessen, Rheinland-Pfalz; SachsDSG modifiziert
> Arbeitsgemeinschaft Deutscher Tumorzentren e.V. und GEKID

6 Krebsfriiherkennungs- und Registergesetz

Version 01, Anonymitat der Daten in der zentralen MDS-Datenbank

Final (20170217)
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TMF - Technologie- und Methodenplattform M F
fur die vernetzte medizinische Forschung e.V.

Berlin, 13. Mérz 2019

Stellungnahme zum Datenschutzkonzept fiir die Clinical Communication Platform (CCP-
IT) im Deutschen Konsortium fiir Translationale Krebsforschung (DKTK)

Das Datenschutzkonzept fiir die CCP-IT wurde von der TMF-Arbeitsgruppe ,Datenschutz® mehrfach,
zuletzt auf der Sitzung am 13. Marz 2019, beraten. Der AG liegt das Konzept in der Version vom

28. Februar 2019 vor. Es handelt sich um eine Fortschreibung des Konzepts vom 8. Januar 2014, das
am 16. Januar 2014 von der Arbeitsgruppe befiirwortet wurde.

Das vorliegende Konzept beschreibt eine Plattform, die neben der Bereitstellung von Infrastruktur-
Komponenten (wie Datenintegrations-, Pseudonymisierungs- und Authentifizierungsprozessen) vor
allem Anfragen nach Fallzahlen und Machbarkeit von Forschungsprojekten ermdglichen soll. Zu
diesem Zweck werden medizinische Daten von Krebspatienten (einschlieBlich Hinweisen auf
vorhandene Biomaterialproben) der teilnehmenden Kliniken pseudonymisiert in einer zentralen
Datenbank, der ,MDS-Datenbank", gesammelt, in der Regel beruhend auf einer entsprechenden
Einwilligung der betroffenen Patienten. Da die Datenbank Pseudonyme verwendet, die ansonsten nur
in der Patientenliste bekannt sind, erfiillt das Konzept die Anforderungen an das Klinische Modul des
TMF-Datenschutzleitfadens. Im zentralen Identitdtsmanagement koénnen auch verschiedene
Pseudonyme (im Sinne eines Privacy Preserving Record Linkage) verknipft werden. Insofern, als

e (berhaupt kein Online-Zugriff auBer statistischen Abfragen auf die zentrale Datenbank

vorgesehen ist,

e ein zusatzlicher Schutz durch die Umwandlung lokaler in globale Pseudonyme eingerichtet ist,
ist das Konzept sogar deutlich strenger als das generische TMF-Konzept. Die konkrete Ansiedlung der
Datenbanken bei verschiedenen Institutionen unterstiitzt eine wirksame informationelle
Gewaltenteilung. Die Besetzung des Ausschusses Datenschutz ist konkret in Form der beteiligten
Rollen beschrieben.

Parallel dazu sollen aber auch Daten von Patienten nutzbar gemacht werden, fiir die keine explizite
(DKTK-) Einwilligung vorliegt. Hierbei handelt es sich um ,Altfélle", auch von Kooperationspartnern,
die onkologische Spitzenzentren, aber nicht Mitglieder des DKTK sind. Die Erforderlichkeit, solche Fille
ohne vorliegende explizite Einwilligungserklarung einzubeziehen, ist im Abschnitt 6.2 des Konzepts
ausfuhrlich begriindet. Zundchst sind dies sehr viele, die Anzahl wird aber im Laufe der Zeit
abnehmen, da neue Falle grundsatzlich nur mit Einwilligung aufgenommen werden, und bei Altfallen
die Einwilligung nach Méglichkeit (bei Weiterbehandlung) nachgeholt werden soll. Fiir die Daten dieser
Patienten, als ,nicht explizit eingewilligte Patienten™ bezeichnet, sind je nach Rechtslage zwei
Optionen vorgesehen:
¢ Sie werden nur in den behandelnden Einrichtungen in einem sogenannten Briickenkopf

gespeichert, der nicht von auBerhalb zuganglich ist. Dieser ist nach dem Modell eines

klinischen Data-Warehouse konzipiert und muss natirlich den entsprechenden lokal

geltenden Datenschutzregeln gentigen. Hierfiir beherbergt er ein lokales

GEFORDERT VOM

* Bundesministerium
£ & fiir Bildung
und Forschung
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Identitdtsmanagement, das natirlich auch an anderer Stelle (des gleichen Standorts)
angesiedelt sein kann. Die Plattform erlaubt keine direkten Abfragen auf die zugehdrigen
Datenbestdnde dieser Patienten, sondern dient nur zur Vermittiung von externen Anfragen
nach Fallzahlen, die vor Ort auBerhalb dieses Systems im Rahmen der rechtlich erlaubten
Mdglichkeiten bearbeitet werden. Die Bearbeitung solcher Anfragen betrifft nicht die
Plattform selbst und ist daher nicht Gegenstand des vorliegenden Datenschutzkonzepts.
e Unter der Voraussetzung, dass die am Ort der Entstehung geltenden Datenschutzregeln
einen pseudonymisierten Datenexport erlauben, z. B. aufgrund einer vom DKTK
unabhangigen Einwilligung fiir Forschungszwecke oder Forschungsklauseln in einem
Landeskrankenhausgesetz, wird ein reduzierter Datensatz nach expliziter Freigabe in die
zentrale Datenbank geladen. Die Priifung der Zuléssigkeit liegt in der Verantwortung der
kooperierenden Einrichtung. Da in diesem Fall kein globales Pseudonym erzeugt wird, ist
hierbei eine Verkniipfung mit Daten derselben Person aus anderen Quellen nicht méglich.

Neu im Vergleich zum Konzept von 2014 sind im Wesentlichen die Punkte:

Anpassungen an die DSGVO,
Einbeziehung zusatzlicher Kooperationspartner in Form von behandelnden Einrichtungen, die
nicht Mitglieder des DKTK sind,

e zusatzliche Anwendungsfalle (,CCP-Anwendungen"), die die Infrastruktur und auch die
Datenbank der Plattform nutzen,

e eventuelle Speicherung von Daten in der zentralen Datenbank ohne explizite Einwilligung,

e Modifikationen in den Pseudonymisierungsprozessen.

Verantwortliche Stelle fiir die Datenverarbeitung ist das Deutsche Krebsforschungszentrum (DKFZ) in
Heidelberg, z. T. in gemeinsamer Verantwortung mit den teilnehmenden Kooperationspartnern.

Die AG Datenschutz sieht in dem Teil des Konzepts, der Patienten mit Einwilligung betrifft, eine
Umsetzung einer strengeren Variante des Klinischen Moduls des TMF-Datenschutzleitfadens. Der Teil,
der fiir Patienten ohne Einwilligung nur die Weiterleitung von externen Anfragen vorsieht, wird als
unproblematisch bewertet. Nicht Gegenstand dieser Stellungnahme sind

o die Einwilligungserklarungen, die in der jeweiligen Verantwortung der teilnehmenden
Einrichtungen liegen,

o die rechtlich bindenden vertraglichen Regelungen mit Kooperationspartnern,

o die rechtliche Wiirdigung der eventuellen zentralen Speicherung von Daten ohne Einwilligung
aufgrund spezieller Rechtsgrundlagen,

¢ die Datenschutzkonzepte von CCP-Anwendungen, insbesondere die Einschdtzung des
Reidentifizierungsrisikos durch Speicherung zusatzlicher Daten.

Ansonsten hat die AG keine Einwdnde gegen das vorgelegte Konzept.

ow o

Prof. Dr. Klaus Pommerening
Sprecher der AG Datenschutz
und verantwortlicher Berichterstatter



Meldedatensitze - MDS-K und MDS-B

Der MDS-K (klinische Daten) enthalt Attribute, wodurch klinische Daten zum Patienten, zum Primartumor, zur
Primartherapie, zum Ansprechen und zum Vitalstatus fur die zentrale Suche der zentralen MDS-Datenbank zur
Verfligung stehen.

Der MDS-B (Biomaterialdaten) enthélt 5 Attribute, welche eine eindeutige Identifizierung des Biomaterials
erlauben.

Allgemeine Daten

A-0 Standortpseudonym
A-1 Geburtsmonat/-jahr (nicht durchsuchbar; Berechnung des Alters)
A-2 Geschlecht
Klassifikation von Primartumoren
K-1 Datum der TNM-Dokumentation/Datum Befund (nicht durchsuchbar)
K-2 Diagnosejahr/-datum
(Jahr suchbar; Diganosedatum nicht durchsuchbar, Berechnung des Alters, Qualitatssicherung)
K-3 Alter bei Erstdiagnose
K-4 Diagnose
K-5 ICD-Katalog (Version)
K-6 Lokalisation
K-7 ICD-O Katalog Topographie (Version)
K-8 Seitenlokalisation
K-9 Morphologie

K-10 ICD-0O Katalog Morphologie (Version)
K-11 Grading

K-12 UICC Stadium
K-13 TNM-T

K-14 TNM-m-Symbol
K-15 TNM-N

K-16 TNM-M

K-17 c/p/u-Prafix T
K-18 c/p/u-Prafix N
K-19 c/p/u-Préfix M
K-20 TNM-y-Symbol
K-21 TNM-r-Symbol
K-22 TNM-Version

K-23 Lokale Beurteilung Resttumor
K-24 Gesamtbeurteilung Resttumor
K-25 Fernmetastasen [ja/nein]

K-26 Datum diagnostische Sicherung (nicht durchsuchbar)

K-27 Lokalisation Fernmetastasen
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Meldedatensitze - MDS-K und MDS-B

Generierter Suchkatalog

K-31 Klinische-relevante Tumorentitaten:
DKTK-Katalog: Ubersetzung Tumorcodes fiir Diagnose & Morphologie in klinisch-relevante Gruppen]

Therapie des Primartumors

K-32 OP [ja/nein]

K-33 Intention OP

K-34 Strahlentherapie [ja/nein]

K-35 Intention Strahlentherapie

K-36 Stellung zur Operation
K-37 Chemotherapie [ja/nein]

K-38 Intention Chemotherapie

K-39 Stellung zur Operation

K-40 Immuntherapie [ja/nein]

K-41 Hormontherapie [ja/nein]

K-42 Knochenmarktransplantationen [ja/nein]

K-43 Weitere Therapie(n) [ja/nein]

Ansprechen auf Primartherapie

K-45 Ansprechen Primartherapie

K-46 Datum des ersten Verlaufs (nicht durchsuchbar)
K-47 Lokales/regionares Rezidiv
K-48 Datum (lokales/regionares) Rezidiv (entspricht Verlaufsdatum, nicht durchsuchbar)

K-49 Lymphknoten-Rezidiv

K-50 Datum Lymphknoten-Rezidiv (entspricht Verlaufsdatum, nicht durchsuchbar)

K-51 Fernmetastasen

K-52 Datum Fernmetastasen (entspricht Verlaufsdatum, nicht durchsuchbar)

Aktueller Tumorstatus

K-53 Ansprechen innerhalb der letzten 3 Monate
K-54 Monat.Jahr des letztbekannten Verlaufs (nicht durchsuchbar)

Vitalstatus
K-55 Monat.Jahr des letztbekannten Vitalstatus (nicht durchsuchbar)

K-56 Vitalstatus [lebend/verstorben]

Biomaterial

B-1 Patienten mit Biomaterial

B-2 Probentyp (z.B. Gewebeprobe)

B-3 Probenart (z.B. Tumorgewebe, Normalgewebe)
B-4 Entnahmedatum (nicht durchsuchbar)

B-5 Fixierungsart (z.B. Paraffin, Kryo/Frisch)
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ANLAGE 5: ChecKliste Joint Controllership (Quelle bitkom1)

(x) Die Kreuze stellen dar, welcher Verantwortliche, welche Aufgabe ibernimmt.

Pflichten aus der DS-GVO DKFZ Standort
Festlegung des Zwecks und der Mittel der Datenverarbeitung X X
Festlegung der Art der personenbezogenen Daten X X
Art. 26 Abs. 1: Festlegung in einer Vereinbarung in transparenter Form, X X

wer welche Verpflichtung gemal dieser Verordnung erfillt. Die
Vereinbarung muss die jeweiligen tatsachlichen Funktionen und
Beziehungen der gemeinsam Verantwortlichen gegeniiber betroffenen
Personen gebilihrend widerspiegeln.

(Datenschutzkonzept + (Datenschutzkonzept +
Meldung der Meldung der
Verarbeitungstatigkeit) Verarbeitungstatigkeit)

Art. 26 Abs. 1: Angabe einer Anlaufstelle fur die betroffenen Personen. X
(DSK Kap.6)
Art. 26 Abs. 2 : Das Wesentliche der Vereinbarung wird dem Betroffenen zur X
Verfligung gestellt. (Einwilligungserklarung)
Art. 27: Schriftliche Benennung eines Vertreters in der EU, falls ein n/a n/a
Verantwortlicher nicht in der Union niedergelassen ist.
Art. 13: Informationspflicht bei Erhebung personenbezogener Daten. X
(Einwilligungserklarung)

Art. 14: Informationspflicht, wenn Daten nicht bei der betroffenen Person n/a n/a
erhoben wurden.
Art. 15 Bearbeitung von Auskunftsverlangen. X

(DSK Kap. 6.3)
Art. 16: Bearbeitung von Berichtigungsanfragen. X
Art. 17 0. 18: Bearbeitungen von Loschbegehren oder Beschrankung der X X
Verarbeitung und Art. 19 Mitteilung der Loschpflicht. (DSK Kap. 6.5) (DSK Kap. 6.5)
Art. 20: Abwicklung von Herausgabeverlangen (Datenportabilitat). X

(DSK Kap. 1.3)
Art. 21: Bearbeitung von Widerspriichen. X X

(DSK Kap. 6.2 und 6.5) (DSK Kap. 6.2 und 6.5)

Art. 24 Abs. 1i.V. m. Art. 32: Festlegung der techn.-org. MaRnahmen nach X X

Risikoabschatzung und ggf. Datenschutzfolgeabschatzung (Art. 35) und
Konsultation einer Aufsichtsbehdrde/ Ubermittlung der notwendigen
Informationen (Art. 36 (3)).

(Datenschutzkonzept + (Datenschutzkonzept +
Meldung der Meldung der
Verarbeitungstatigkeit) Verarbeitungstatigkeit)

Art. 24 Abs. 1 Dokumentation der Auswahl der techn.-org. MaBnahmen
(als Nachweis).

X X
(Datenschutzkonzept + (Datenschutzkonzept +

Meldung der Meldung der
Verarbeitungstatigkeit) Verarbeitungstatigkeit)

Art. 24 Abs. 1 Uberpriifung und Aktualisierung der MaRnahmen. X X

(DSK Kap. 5.4) (DSK Kap. 5.4)
Art. 28 Einschaltung von Auftragsverarbeitern bzw. Unterauftrags- X
verarbeitern und deren Uberpriifung. (AV fur

Wartungszugange)

Art. 30 Fihrung des Verzeichnisses der Verarbeitungstatigkeiten. X X
Art. 33, 34 Prozess bei meldepflichtigen Datenpannen. X X
Art. 37 Benennung eines Datenschutzbeauftragten. X X

L Quelle: https://www.bitkom.org/sites/default/files/file/import/170515-Joint-Controllership-online.pdf



Weitere zu empfehlende Regelungen:

Interne Ausgleichsregelung, falls einer der Verantwortlichen nach Art. 26 n/a n/a
Abs. 3 von der betroffenen Personin Anspruch genommen wird.

Vertraulichkeitsverpflichtung. X X
(DSK Kap. 4.3) (DSK Kap. 4.3)

Nutzung welcher Zertifikaten /Codes of Conduct




D KT K Deutsches Konsortium fur
Translationale Krebsforschung

Anlage: DKTK-Kooperationspartner

Stand: 6.02.2019

Folgende Einrichtungen haben sich im Rahmen der C4-Férderung durch die Deutsche Krebshilfe als
DKTK-Kooperationspartner der CCP-IT Plattform angeschlossen:

Erlangen:
Hamburg:

Koln/Bonn:
Wiirzburg:

Ulm:

Comprehensive Cancer Center (CCC)

Universitatsklinikum Hamburg-Eppendorf,

Universitares Cancer Center Hamburg (UCCH)

Uniklinik K6In, Centrum fiir Integrierte Onkologie (CIO)

Universitat Wirzburg,

Comprehensive Cancer Center (CCC) Mainfranken
Universitatsklinikum Ulm, Comprehensive Cancer Center Ulm (CCCU)
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