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Uber dieses Dokument

Dieses Dokument beschreibt die IT der Clinical Communication Platform (CCP-IT) des Deutschen Konsortiums fiir
Translationale Krebsforschung (DKTK), eines der vier BMBF-geforderten ,, Deutschen Zentren fiir Gesundheitsfor-
schung”. Beabsichtigte Zielgruppen sind neben der Entwicklerrunde auch Verantwortliche fir Tumordokumenta-
tionen und Biomaterialbanken am Standort sowie zustdndige Datenschutzbeauftragte.

Das Dokument ist wie folgt strukturiert:

- Eine Kurzzusammenfassung (Seite 2) gibt einen schnellen Uberblick iiber Zweck und Methodik der CCP-IT.

- Ein umfassendes Schaubild (Seite 3) stellt die zu entwickelnden Komponenten der CCP-IT und ihre Ver-

antwortlichkeiten dar.
- Eine Komponentenreferenz (Seite 4) erldutert das Schaubild und zeigt fir jede Komponente die beabsich-

tigte Funktionalitat auf.
- Als ein ,roter Faden” durch die CCP-IT kdnnen die bereits diskutierten Datenfliisse und Anwendungsfille

(Seite 11) dienen.

- Die haufigsten im Rahmen der zukiinftigen Diskussion aufkommenden Fragen werden im Listenformat als

Fragen und Antworten (Seite 17) zusammengestellt werden.

Dieses Dokument ist noch unvollstdndig und beschreibt noch nicht die komplette CCP-IT in allen Details. Es stellt
jedoch, wo bereits ausformuliert, den Konsens seiner Autoren dar.
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Kurzzusammenfassung

Die CCP-IT stellt die Ubergreifende Kommunikationsplattform des DKTK dar, die alle Standorte des Konsortiums
vernetzt. Daten aus Tumordokumentationen und Biomaterialbanken kénnen unter Bewahrung von Datenschutz
und -hoheit fiir das Konsortium eingebracht werden, dank foderierter Netzwerkarchitektur auch von Pra-DKTK-
Patienten. So werden Machbarkeitsschatzung und Rekrutierung von Studien nicht nur wahrend, sondern schon
vor deren Beantragung im DKTK unterstitzt.

1.1 Komponenten der CCP-IT

An jedem Standort wird ein Briickenkopf betrieben. In diesen werden Patienten- und Probendaten aus den loka-
len Systemen Uberspielt. Der Briickenkopf ist zwar Software des DKTK, wird jedoch unter lokaler Hoheit betrie-
ben; durch den Import verlassen noch keine Daten das Haus.

Ein Metadatenverzeichnis (MDR) stellt das gemeinsame Verstandnis Uber alle im DKTK verwendeten Begriffe be-

reit. So sprechen alle Briickenkdpfe und zentrale Komponenten in derselben Sprache. Auch Anderungen (etwa
neue Definitionen aus entitatsspezifischen Task Forces) kdnnen schneller umgesetzt werden.

Eine zentrale MDS-Datenbank speichert eine Teilmenge der im MDR definierten Datensatze, die sog. Meldeda-

tensatze (MDS). Diese werden vom Teiler des Briickenkopfs regelmaRig Gbermittelt. Die Suche in der zentralen
MDS-Datenbank liefert schnell Ergebnisse und eignet sich beispielsweise fiir die Hypothesenbildung und Mach-
barkeitsprifung fiir neue Studien.

Durch die dezentrale Suche kénnen auch Daten von Patienten angefragt werden, die vor Entstehung des DKTK

lokal erfasst wurden. Das funktioniert auch ohne Bekanntgabe der Daten an das DKTK. Der Standort entscheidet
hierbei selbst in einem manuellen Vorgang, welche Daten sein Haus verlassen — so kann er etwa lokale Entschei-
dungsprozesse oder die Patienteneinwilligung voll berlicksichtigen. Die Suche ist dadurch langsamer, aber we-
sentlich griindlicher und eignet sich fiir die konkrete Rekrutierung von Probanden oder Material.

Das |dentitdtsmanagement vergibt Pseudonyme fiir Patienten. Patienten, die in die Verwendung Ihrer Daten im

DKTK eingewilligt haben, kdnnen so auch nach Standortwechsel wiedererkannt werden.

Ein Studienregister flihrt Buch lber geplante, beantragte und stattfindende DKTK-Studien. Ein- und Ausschluss-
kriterien konnen mithilfe der MDR-Elemente definiert werden.

Die Arbeitsgruppe CCP-IT

Seit Ende 2011 besteht die Arbeitsgruppe CCP-IT. Sie setzt sich aus mindestens einem Vertreter jedes Standorts
zusammen und entwickelt die IT der Clinical Communication Platform vom Konzept bis hin zur Implementierung.
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Komponentenreferenz

Die CCP-IT besteht aus zentralen und dezentralen Komponenten. Zentrale Komponenten sind das ,,zentrale Iden-
titdtsmanagement” sowie die ,zentralen Komponenten der Clinical Communication Platform®. Zentrale Dienste
werden im DKTK genau einmal bereitgestellt (aber nicht notwendigerweise alle an derselben Stelle).

Dezentral laufen die sogenannten ,Briickenkdpfe”, die zwar im Rahmen der CCP-IT entwickelt werden, aber lokal
an den Standorten?® betrieben werden. Die Briickenképfe werden in Zusammenarbeit mit den dortigen Verant-
wortlichen installiert, um IT-gestlitzt mit der CCP-IT zu kommunizieren.

Im Folgenden werden die Komponenten (Uberschriften ,,N.“) und Module (Uberschriften ,,N.M.“) der CCP-IT und
Ihre Zusammenarbeit beschrieben. In FuBnoten ausgelagert sind Anmerkungen, die sich v.a. an Mitglieder der AG
CCP-IT? richten.

2. Briickenkopf

Der Briickenkopf dient dazu, die Daten eines Standorts in ein DKTK-kompatibles Format zu tberfiihren und fir die
anderen Komponenten nutzbar zu machen. Seine Aufgaben sind:

- Datenharmonisierung: Daten werden im Briickenkopf so harmonisiert und dupliziert gespeichert, dass sie

von den Ubrigen Komponenten der CCP-IT verstanden werden.
- Sichtbarmachung fiir das DKTK: z.B. fiir zentrale und dezentrale Suche.

- Einhaltung von Datenhoheit: Der Briickenkopf erlaubt dem Standort eine Teilnahme an der CCP-IT auch

ohne ,Upload auf Verdacht” seiner patientenbezogenen Daten an eine externe Stelle, was Datenschutz
und Datenhoheit fordert.

Damit ist ein Briickenkopf jede im Rahmen der CCP-IT lokal in der Klinik installierte Software. Die Ausgestaltung ist
aber standortspezifisch. Dabei werden die folgenden Szenarien unterschieden:

Standortstra- . o
tegie Zusammenfihrung Klinische und BMB-
von klinischen und Daten diirfen am
BMB3-Daten ist am Standort nicht zusam-
Identifikation Standort moglich mengefiihrt werden
Gem. ldentifikator Al B 1
IDAT an beiden Da-
tenquellen Az Bz
Kein Link vorhanden A3 B3

Abbildung 1 - Szenarien Briickenkopfinstallation

!t Standort” ist identisch zu ,,Zentrum®, es sei denn ein Zentrum ist auf mehrere GroRinstitutionen aufgeteilt. In diesem Fall
ist jede davon ein Standort. Beispiel: Das Zentrum ,,Frankfurt/Mainz“ besteht aus den Standorten Frankfurt und Mainz.

2 |n der Arbeitsgruppe CCP-IT leisten die von den jeweiligen Koordinatoren benannten Vertreter jedes DKTK-Standorts die
Definition und Umsetzung der CCP-IT.

3 Biomaterialbank



Erlduterung Achse ,Verwaltung” (A/B):

- Modell A: Am Standort besteht grundsatzlich die Moglichkeit, Daten aus Tumordokumentation und BMB-
Verwaltung zusammen zu flhren. Sei es, dass bereits ein System existiert, das beide Arten von Daten ge-
meinsam verwaltet oder aber es ist lokal méglich und gewollt diese zusammenzufihren.

- Modell B: Tumordokumentation und BMB-Verwaltung sind getrennt. Ein computergestiitztes Mapping,
gefolgt von einer lokalen Zusammenfiihrung als Voraussetzung zum Verbinden von Daten aus Tumordo-
kumentation und BMB-Verwaltung ist ausgeschlossen.

Erlduterung Achse ,Identifikation” (1/2/3):

- Modell 1: Es existiert ein gemeinsamer eindeutiger Identifikator, der einen Datensatz der Tumordoku-
mentation mit seinem Pendant in der BMB-Verwaltung verknilpft. Fir jedes Paar von Patienten gilt
Gleichheit gdw. ihre Identifikatoren gleich sind.

- Modell 2: Es existiert zwar kein auf Gleichheit priifbarer gemeinsamer eindeutiger Identifikator, aber es
existieren sowohl auf Seiten der Tumordokumentation als auch der BMB-Verwaltung identifizierende Da-
ten, Gber die ein fehlertolerantes Mapping (auch Record Linkage genannt) durchgefiihrt werden kann.

- Modell 3: Es existiert weder ein gemeinsamer ldentifikator noch Record Linkage-taugliche Daten. Es gibt
also keinen zuverldssig nutzbaren Link zwischen Tumordokumentation und BMB-Verwaltung.

Hier wird nicht unterschieden, ob die Zusammenfiihrung lokal schon erfolgt oder noch zu leisten ist: Falls ein ge-
meinsamer Identifikator existiert (Fall 1) oder Gber den Zwischenschritt des Record Linkage hergestellt werden
kann (Fall 2), geht das Modell davon aus, dass eine Zusammenfiihrung der Daten aus Tumordokumentation und
BMB-Verwaltung (im ETL-Prozess*) technisch méglich ist. Aus Sicht der zentralen Komponenten der CCP-IT sind
diese Falle gleich, denn in beiden Fallen kommunizieren die zentralen Komponenten der CCP-IT nachher mit ei-
nem einzigen Teiler (welcher auf beiden Datenbasen arbeitet). Anders sieht es im Fall B aus, in dem die Daten
nicht einmal dann zusammengefihrt werden dirfen, wenn es technisch moéglich ware. Dann missen mehrere
Briickenkopfe an einem Standort bereitstehen, von dem jeder einen der zu durchsuchenden Datenbasen teilt. Das
ist z.B. der Fall, wenn datenschutzrechtlich lokal keine Genehmigung fiir eine solche Zusammenlegung existiert.

Es kann also, abhangig von lokalen Begebenheiten an einem Standort, mehrere Briickenkdpfe geben, die jeweils
fir andere Patienten/Proben, Datenelemente oder Probandenkollektive zustdndig sind. Fir den Forscher wird
dieser Umstand durch die CCP-IT weitgehend transparent gemacht, d.h. die CCP-IT gewahrleistet ihm eine ein-
heitliche Kommunikation auch mit komplexen Briickenkopf-Konstellationen.

2.1 Lokales Datenmanagement (Berlin, Mainz)

Bereitet die in den lokalen Primarsystemen prinzipiell vorliegenden, aber unterschiedlich strukturierten Datenbe-
stande fir eine Nutzung im DKTK auf. Bietet fir Biomaterialbanken an den Standorten eine rudimentare Proben-
und Materialverwaltung samt Nutzer- und Gruppenverwaltung® und Formularhandling. Erhoben werden klinische
Daten nach dem einheitlichen onkologischen Basisdatensatz (http://www.tumorzentren.de/onkol-

basisdatensatz.html) sowie Daten zu Biomaterialproben.

Das System kann entweder verwendet werden um lokal manuell einzeln Daten zu erfassen (etwa fiir BMB, die so
erstmals eine professionelle lokale Probenverwaltungssoftware bekommen) oder aber ein ETL-Prozess Uberfiihrt

4 Extraktion von Daten aus Quellsystemen, Transformation in ein Zielformat, Laden in ein Zielsystem, also Vereinigung von
Daten aus ggfls. mehreren, unterschiedlich strukturierten Datenquellen in eine Zieldatenbank.
5> Authentifizierung durch zentralen Authentifizierungsdienst der CCP wiinschenswert?


http://www.tumorzentren.de/onkol-basisdatensatz.html
http://www.tumorzentren.de/onkol-basisdatensatz.html

Daten der bestehenden Primarsysteme in die Persistenz des lokalen Datenmanagements. Betrachtet man diese
Attribute als Schliissel-Wert-Paare, so wird dabei jeder Wert mit einem Schliissel aus dem MDR versehen. Eine
(pseudonymisierende) Zusammenfihrung von lokalen Datenquellen kann mithilfe des lokalen Identitdtsmanage-
ments (vgl. Abschnitt 2.3) erfolgen.

Mit jedem Standort wird — gemeinsam zumindest durch die Entwicklerstandorte Berlin und Mainz — einzeln abge-
stimmt, wie die klinischen Daten und die Biomaterialbankdaten in das lokale Datenmanagement gelangen kon-
nen. Diese Abstimmungen sollen per Telekonferenz stattfinden. Ebenso sind bis zu drei Workshops fir IT-
Verantwortliche und Umsetzer aller Standorte geplant, bei denen solche Fragen spezifischer geklart werden kon-
nen. Es wird gemeinsam jedes System des jeweiligen Standortes unter Einbezug des lokal benannten Personals
und dortigen Systemwissens oberflachlich analysiert. Im Falle von GTDS wird sogar der direkte Kontakt zum Her-
steller durch die CCP-IT-Entwickler Berlin und Mainz aufgenommen, um den GTDS-nutzenden Standorten eventu-
ell noch besser helfen zu kénnen. Grundsatzlich sind lokale Implementationsarbeiten an den lokalen Systemen
(auRer dem Briickenkopf) Sache des jeweiligen Standortes, ungeachtet jeder angestrebten Arbeitserleichterung
durch Verfugbarmachung und Anpassung unterschiedlicher Schnittstellen zum lokalen Briickenkopf.

2.2 Teiler (Mainz)

Leistet eine kontrollierte Freigabe der Datenbestande des lokalen Datenmanagements zur Nutzung durch Projek-
te des DKTK. Dabei kommen zwei sich ergdnzende , Teilmethoden” zum Einsatz: Eine zentrale Suche gibt sofort
erste Ergebnisse aus, dann folgt eine langsamere, aber daflir umfassendere dezentrale Suche. Beide Suchen sind
aber zentral initiiert, und zwar tber zentrale Weboberflachen in der CCP-IT.

Methode A: Zentrale Suche

Der Exporter ladt die Meldedatensitze MDS-K und/oder MDS-B aller DKTK-Patienten® an die zentrale MDS-
Datenbank hoch. Er berlicksichtigt dabei etwaige DKTK-Flags, die im MDR definiert sind und Auskunft tiber die
Auffindbarkeit und Verwendbarkeit des jeweiligen ibermittelten Patienten/Probe im DKTK geben. Diese Daten
kdénnen direkt von Forschern durchsucht werden (siehe Beschreibung der Zentralen Suche, Seite Zentrale Su-
chelbs).

Methode B: Dezentrale Suche

Eine lokale Schnittstelle nimmt fir den lokalen Standort Suchanfragen des Suchbrokers fiir die dezentrale Suche
entgegen. Nach Konstruktion der iterativen Suche ist garantiert, dass der angesprochene Teiler fiir die angefrag-
ten Attribute zustandig ist. Er flihrt die Suche zunéachst rein lokal durch und ermittelt einen Ergebnissatz. Ist dieser
nichtleer, prift er, ob der Anfragende als Forschungspartner bekannt und flr automatische Anfragen autorisiert
ist. Falls ja, wird der Ergebnissatz, ggfls. bzgl. des Datenschutzes aufbereitet’, sofort zuriickgegeben. Falls nicht
(das ist der Normalfall), wird sein Antrag, dargestellt als menschenlesbare Suchkriterien plus ein manuell vom
Anfragenden erstelltes Projektexposé, dem lokal zustandigen Nutzer zusammen mit dem ermittelten Ergebnissatz
vorgelegt. Der Nutzer bekommt daraufhin im lokalen Datenmanagement einen Hinweis, 6ffnet die Antragspri-
fungsoberflache und entscheidet darin liber seine Antwort.

6 patient, fir den eine DKTK-Einwilligungserklarung vorliegt.
7 Details regelt das Datenschutzkonzept der CCP-IT.



Schnittstelle zwischen lokalem Datenmanagement und Teiler

Der Teiler halt selbst nicht dauerhaft (Nutz-)Daten, sondern greift (iber eine definierte Schnittstelle auf den be-
reits aufbereiteten Bestand des lokalen Datenmanagements zu; nutzt dieses sozusagen als Persistenzschicht?.
Eine zusatzliche Datenhaltung im Teiler entfillt. Der Teiler erfiillt folgende Aufgaben?®:

a) Er stellt eine Weboberflache bereit, die im lokalen Datenmanagement als Menipunkt eingebunden wird.
Ein Tokensystem?® gewiahrleistet Single-Sign-On'! und Gbermittelt dem Teiler Sitzungsinformationen wie
bspw. den bereits authentisierten Benutzernamen.

b) Der Teiler meldet dem lokalen Datenmanagement, wenn seine Interaktion erforderlich ist (bspw. wenn
eine Suchanfrage eingeht). So kann das Datenmanagement den Nutzer dazu veranlassen den Teiler aufzu-
rufen, etwa durch eine E-Mail, ein Ticketsystem und/oder Hervorhebung des Menlpunkts.

c) Der Teiler kann Suchanfragen auf dem lokalen Datenmanagement ausfiihren. Er Gbermittelt dazu Schlis-
sel-Wert-Paare, die die Eigenschaften der gesuchten Datensdtze beschreiben. Das Datenmanagement
antwortet mit einer Liste von Datensatzen. Diese enthalten mindestens einen Datensatzidentifikator, mit
dem der Teiler samtliche Eigenschaften abfragen kann. Dieser Identifikator bleibt flr einen gegebenen
Datensatz stets gleich.

2.3 Lokales Identititsmanagement (Mainz)

Das lokale Identitdtsmanagement stellt flir die Pseudonymisierung sowohl von DKTK- als auch von nicht-DKTK-
Patienten eine einheitliche Schnittstelle bereit. Es beinhaltet auch eine lokale Instanz des Kontrolnummernerzeu-
gers (vgl. 3.1), mit dem Kontrollnummern fir nicht-DKTK-Patienten erzeugt werden (vgl. Beschreibung der Pseu-
donymisierung in Abschnitt 2).

3. Zentrales Identititsmanagement (Mainz)

Pseudonymisierung ist ein zur Aufrechterhaltung eines hohen Datenschutzniveaus notwendiger Schritt, um den
Patienten vor Rickidentifizierung zu schiitzen. Anstelle seiner identifizierenden Daten (IDAT) treten Pseudonyme.
In der CCP-IT kommen folgende Arten von Pseudonymen zum Einsatz:

e S.D: Ein lokaler Identifikator, der nur fir den Standort # eindeutig ist und keine standortiibergreifende
Verknlipfung von Daten eines Patienten erlaubt.

e DKTK4D: Ein lokaler Identifikator, der nur fir den Standort # eindeutig ist. Im Gegensatz zur S¢ID kdénnen
DKTK4IDs, die an verschiedenen Standorten zu einem Patienten existieren, in der zentralen Patientenliste
einander zugeordnet werden.

e MDS-ID: Ein Identifikator, der nur innerhalb der zentralen MDS-Datenbank eindeutig ist. In der zentralen
Patientenliste kann die MDS-ID den DKTKIDs eines Patienten zugeordnet werden.

Im Falle einer geeigneten Einwilligung wird die jeweils standortspezifische DKTK4ID, erzeugt, welche auch (mithilfe
der zentralen Patientenliste) eine Verfolgung des Patienten Uber Institutionsgrenzen hinweg erlaubt. Im Fall einer
fehlenden DKTK-Einwilligung diirfen Klarnamen den Behandlungskontext des Standorts nicht verlassen; es wird
dann ein lediglich die nur lokal vergleichbare S4/D generiert.

8 Fiir den Nutzer wird zwar ersichtlich sein, dass es sich um zwei unterschiedliche Softwarekomponenten handelt. Durch ihre
enge Verzahnung aber wird das den Arbeitsablauf nicht behindern. Es kann sogar von Vorteil sein, wenn der Benutzer leich-
ter erkennt, wann er rein lokal mit seinen Daten arbeitet und wann er beginnt mit der AuRenwelt zu kooperieren.

? Details sind in dieser frithen Projektphase noch nicht abschlieRend abgestimmt.

10 Temporirer Zugriffsschliissel, elektronisch ausgetauscht zwischen den Systemen, transparent fiir den Anwender.

1 hier: Der Nutzer wird nicht erneut zu Eingabe eines Kennworts aufgefordert.



Das zentrale Identitditsmanagement ermoglicht eine datenschutzgerechte Zusammenfiihrung (,Record Linkage“)
der von mehreren Standorten gesendeten patientenbeziehbaren Daten. Dazu werden drei Methoden/Werkzeuge
kombiniert®?, vgl. folgende Abschnitte 3.1-3.3 und Abbildung 2.

Lokales Datenmanagement, Standort 23 Zentrales Identitdtsmanagement
> Lokaler Kontrollnummernerzeuger
nein
lokaler Schliissel: V
. 9791BC86FCESFASCCBB5SFESEF7B3D
Klartext-IDAT: Zentrale Patientenliste
Hans Meier, 10.08.1960
Hans Maier, 10.08.1960 Einwilligung? |
+ Vergleich mit
) Kontrollnummern: = ,S23-codierten”
Ja 11001...11101 10101...10111, 10110...11100 = Eintragen, Erzeugung
Sa3ID
Zentraler Kontrollnummernerzeuger Vergleich mit
| ,DKTK-codierten”
DKTK-Schlissel: (f ”| Eintragen, Erzeugung
DKTKg-1D
1C29C6873627A3675F1E53BD8549D

|
Kontrollnummern:
10101...11011 11110...11000, 11100...10010

Abbildung 2 - Beispielhaftes Record Linkage-Verfahren. 13

3.1 Kontrollnummern-Erzeuger

Wandelt Identifikationsdaten (Klartext-IDAT) durch eine spezielle Einwegverschlisselung in unlesbare und nicht
rickfihrbare, aber immer noch gewichtet vergleichbare Zeichenketten (,,Kontrollnummern“!4) um. Um Wérter-
buchattacken zu vermeiden, wird dabei ein Keyed-Hash Message Authentication Code verwendet, wobei der
verwendete Schlissel (im folgenden ,Geheimnis®) fir jede Instanz des Kontrollnummern-Erzeugers eindeutig und
nur dort bekannt ist.*

Fiir die Pseudonymisierung von DKTK-Patienten kommt ein zentraler Kontrollnummern-Erzeuger zum Einsatz. Als
weitere SicherheitsmaRBnahme (z.B. gegen Angriffe mit Probeverschliisselungen), werden die dort erzeugten Kon-
trollnummern nicht an den Briickenkopf zuriickgegeben, sondern direkt an die zentrale Patientenliste Gbermittelt.
Die DKTK4ID wiederum wird nie dem zentralen Kontrollnummern-Erzeuger bekannt gemacht (Details siehe Ab-
schnitt 2). Daraus folgt die Voraussetzung eines organisatorisch unabhdngigen Betriebs des zentralen Kontroll-
nummernerzeugers.'®

12 Derzeitiges Maximalmodell. Ermittlung der genauen Anforderungen und Implementierung wird noch in einem Arbeitspaket
geleistet.

13 Einwilligung? = nein“ bedeutet hier, dass noch keine DKTK-Einwilligung eingeholt wurde. Bei explizitem Widerruf gehen
von vornherein keine Daten in die CCP-IT ein.

14 Streng genommen sind das also keine Nummern. Idee und Name wurden (in angepasster Form) aus dem Bereich epide-
miologischer Krebsregister ibernommen.

5 Eiir technische Details siehe: Schnell R, Bachteler T, Reiher J: Privacy-preserving record linkage using Bloom filters. BMC
Medical Informatics and Decision Making 2009, 9:41. http://www.biomedcentral.com/1472-6947/9/41

16 Das bedeutet: Betrieb ist noch zu kldren. Mainz wird das aber ,,schliisselfertig” bereitstellen.



Bei nicht-DKTK-Patienten erfolgt die Kontrollnummernerzeugung im lokalen Identitdtsmanagement.

3.2 Patientenliste

Vergibt fiir eine Gruppe von Kontrollnummern eines Patienten einen Personenidentifikator (DKTKg-1D, S¢ID, MDS-
ID). Ihr Kontrollnummern-Matcher kann dabei Patienten selbst bei abweichender Schreibweise und im Fall der
DKTK-ID auch aus unterschiedlichen Standorten wiedererkennen.

3.3 Manuelles Linken

Eine Schnittstelle erlaubt einem Menschen, Ergebnisse des automatischen Matching zu tUberprifen und ggfls. zu
korrigieren, d.h. Duplikate zusammenzufiihren oder falschlicherweise zusammengefiihrte Datensatze zu trennen.
Hierfiir werden die Matchgewichte (Vergleichswerte zwischen den einzelnen Attributen von zu prifenden Patien-
ten) angezeigt und es besteht die Moglichkeit, zur Entscheidungsfindung auf medizinische Daten zuzugreifen.
Diese Komponente ist deshalb beim Betreiber der zentralen MDS-Datenbank, wo ohnehin MDAT von DKTK-
Patienten gespeichert sind, angesiedelt.

3.4 Informationelle Gewaltenteilung

Konsequent durchgefiihrt wird eine informationelle Gewaltenteilung, angedeutet durch die nummerierten Perso-
nenbilder (@). Das bedeutet, dass die Komponenten mit unterschiedlichen Nummern logisch, physikalisch und
organisatorisch getrennt voneinander laufen, was die Gefahr eines Datenlecks verringert:

- Das zentrale Identitdtsmanagement (2,3) wird getrennt betrieben von den Ubrigen zentralen Komponen-
ten der CCP-IT (4). So kann jemand, der in der CCP-IT auf klinische oder BMB-Daten Zugriff hat, diese kei-
nem realen Patienten zuordnen.

- Innerhalb des zentralen Identitdtsmanagements wird der Kontrollnummernerzeuger (2; zu schiitzen ist
hier das verbundweite Geheimnis) getrennt betrieben von der Patientenliste (3). So ist sichergestellt, dass
die in der Patientenliste gespeicherten Kontrollnummern keinen direkten Riickschluss auf die Identitat
des Patienten zulassen.

- Selbiges gilt natirlich fiir lokale Geheimnisse.

4. Zentrale Komponenten der Clinical Communication Platform

Die CCP-IT besteht aus allen zentral laufenden Komponenten auller dem zentralen Identitditsmanagement.

4.1 Metadata Repository (Mainz, Heidelberg)

Schafft Vergleichbarkeit von an unterschiedlichen Orten erfassten Datenelementen. Dazu kennt es die Bedeutung
(Semantik) samtlicher im DKTK verwendeten (Nutz-)Datenelemente. Bietet als Folge insbesondere ein kontrollier-
tes Vokabular (Syntax), kann aber auch maschinenlesbare, strukturierte Aussagen lber Datenelemente machen,
bspw. konzeptuelle Domanen oder Wertebereiche. Wird initial durch Mainz mit den Meldedatensatzen des DKTK
(MDS-K, MDS-B, MDS-S) sowie fiir die CCP-IT notwendige technische Attribute (Pseudonyme, ,DKTK-Flag”, ...)
gefillt und kann spater erweitert werden.

Das bedeutet: Fiir jedes Schliissel-Wert-Paar'’, das — ganz gleich ob zentral oder am Standort — im DKTK erfasst
wird, steht hier der wohldefinierte Schlissel.

17 Beispiel: Schliissel = ,Blutdruck systolisch, Patient bei Messung aufrecht sitzend, in mmHg*, Wert = 125



4.2 Zentrale MDS-Datenbank (Heidelberg)

Nimmt mithilfe einer Webschnittstelle die von den Exportern der Teiler verschickten MDS-K und MDS-B entgegen
und verwahrt sie in der zentralen MDS-Datenbank in Heidelberg. Die Speicherung erfolgt zusammen mit der MDS-
ID, um die Zuordnung verschiedener Datensatze eines Patienten zueinander moglich zu machen. Autorisierte
Nutzer konnen in einer Suchmaske mittels Suchkriterien aus MDS-K und MDS-B Anfragen auf diesem Datenbe-
stand ausfiihren. Als Ergebnis wird die Anzahl passender Datensatze an jedem Standort zuriickgegeben. Optional
konnen gefundene Datensadtze angezeigt und exportiert werden. Formulierte Suchanfragen kénnen an den de-
zentralen Suchbroker (vgl. 4.3) Ubergeben werden. Statistiken und Reports auf den zentralen DKTK-
Datenbestdanden kdnnen hier generiert werden.

4.3 Suchbroker fiir die dezentrale Suche und Biomaterialhub (Mainz)

Fragt dezentral klinische Daten und Biomaterialdaten ab. Nachdem der anfragende Forscher seine gesuchten
Patienten oder Proben formuliert hat, lddt er ein Projektexposé® hoch. Der Suchbroker verwendet dann ein itera-
tives Verfahren, das fir jeden Standort zundchst ermittelt'®, wo dieser die fiir die Suchanfrage relevanten Items
ablegt. Ergebnis sind die Adressen der zustdandigen Teiler unter Bezug auf die nachgefragten Datenelemente. Die
Teiler werden dann nacheinander abgefragt und ihre zuriickgegebenen Suchergebnisse kombiniert?.

4.4 Gemeinsamer Authentifizierungsdienst (Heidelberg)

Wird von anderen Komponenten verwendet, um Nutzer gegen ein im DKFZ betriebene zentrale Nutzerdatenbank
(nicht Teil der CCP-IT) zu authentifizieren?..

4.5 Webportal (Heidelberg)

Stellt den offentlichen Webauftritt der CCP-IT fiir das DKTK bereit. Es dient als einheitlicher Einstieg fir alle zent-
ralen Komponenten der CCP-IT. Bietet auRerdem die Publikation von Forschungsergebnissen und einen nichto6f-
fentlichen Bereich, der u.a. zum Austausch von internen Dokumenten verwendet wird.

4.6 Pseudonymisator 2. Stufe (Mainz)

Um eine Rickidentifizierung einer beschriebenen Person zu erschweren, ist es moglich, beim Export von perso-
nenbezogenen Daten an Forscher nicht eines der in der CCP-IT verwendeten Pseudonyme (DKTKxID, MDS-ID, S«ID)
herauszugeben, sondern ein fir das vorliegende Forschungsprojekt eigenes, Follow-Up-fahiges Pseudonym zwei-
ter Stufe (CCP-PSN-Projekt#) zu erzeugen.

4.7 Studienregister (Berlin)

Flhrt zentral nach einem MDS-S Beschreibungen (keine Verlaufsdokumentation) von geplanten, beantragten und
stattfindenden DKTK-Studien, die manuell durch die einzelnen Standorte eingegeben werden. Dokumentations-
punkte werden aus dem MDR bezogen, kénnen also insbesondere erweitert werden. Ein- und Ausschlusskriterien
kénnen anhand des MDS-K definiert werden. Suchen und Standardreports werden manuell oder als Systemreport
ausgegeben. Ein Studienadministrator kann die Pflege der Dokumentationspunkte mit Kontakten und Vokabeln
zentral durchfiihren.

18 |m einfachsten Fall ein manuell erstelltes PDF, das fiir das geplante Vorhaben wirbt. Denkbar wére natdirlich auch eine
Verknipfung mit der Study Registry.

19 Sollte keine Probleme in Firewalls geben, denn ein Upload wird ja auch erméglicht.

20 it diesem iterativen Suchverfahren kann der zusétzliche ,,zentrale Briickenkopf pro Standort”, wie er zunichst in unserem
Meeting in Frankfurt scheinbar nétig war, eingespart werden. So wird die minimal machbare Anzahl an Briickenkoépfen er-
reicht: Einer pro Datenhalter.

21 Kerberos oder ein féderiertes Authentifizierungsverfahren wie OpeniD, ADFS, ...
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Datenfliisse und Anwendungsfille

Im Folgenden werden die bereits diskutierten CCP-IT-Anwendungsfalle identifiziert und die dazu nétigen Daten-
flisse modelliert. Die Reihenfolge ist so gewahlt, dass die Anwendungsfille aufeinander aufbauen. So entsteht ein
,roter Faden” zur Funktionsweise der CCP-IT.

1. Import in Briickenkopf?22
Voraussetzung: Installierter Briickenkopf.

Brickenkopf (am Standort)

Lokales Datenmanagement

Nutzerverwaltung
- Gruppen

- Authentisierung
- Autorisierung

GUI

Quellsysteme

Formular-Renderer

Auftrags-IF

Probenverwaltung

Verwaltung Suchbroker Antragspriifungs-GUI
———————————— und Partner

Freigabe / Export SuchBuchee

Abbildung 3 - Import von Daten in den Briickenkopf.2?
Abbildung 3 zeigt, wie Daten aus Quellsystemen eines Standorts in den Briickenkopf importiert werden:

1) Identifizierende, medizinische und Probendaten werden aus mehreren Quellsystemen durch einen ETL-
Prozess extrahiert.

2) ldentifizierende Daten werden mithilfe des lokalen Identitdtsmanagements mit einem primaren Patien-
tenidentifikator erster Stufe versehen (Details siehe Anwendungsfall 2: Pseudonymisierung)

3) Der ETL-Prozess ordnet den Identifikator dem Datensatz zu.

4) Daten werden im lokalen Datenmanagement abgelegt.

Die Speicherung von identifizierenden Daten zusammen mit klinischen oder Probendaten kann unkritisch sein,
solange diese (wie im Briickenkopf) den Standort nicht verlassen. Sollte an einem Standort die lokale Zusammen-
flihrung von klinischen und Biobankdaten ausgeschlossen sein, kénnen mehrere Briickenkopf-Instanzen zum Ein-
satz kommen, die dann unter getrennter lokaler Hoheit stehen. An einem Standort stehen dann mehrere Brii-
ckenkopfe, z.B. einer fiir die Daten der Tumordokumentation und einer fiir die der Biobank, vgl. Abbildung 4.
Nach Madglichkeit sollte jedoch nur ein Briickenkopf pro Standort zum Einsatz kommen, um den Aufwand insbe-
sondere fir die lokalen Administratoren zu minimieren.

22 To-Do: Abgleich mit Metadatenverzeichnis erginzen.
23 Bejispiele: IDAT = Vorname, Nachname, Geburtsdatum, DKTK-Einwilligung; MDAT = klinische Daten (Obermenge des MDS-
K); AnaDAT = Daten zur Bioprobe (Obermenge des MDS-B); OrgDAT = Verwaltungsdaten zur Probe
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Brickenkopf A (am Standort) Briickenkopf B (am Standort)

Abbildung 4 - Beispiel fiir Verwendung mehrerer Briickenkdpfe an einem Standort. Briickenkopf A erhdlt nur die Daten der Tumordo-

kumentation, Briickenkopf B nur die der Biobank. Beide werden von denselben Systembetreuern gewartet wie ihre Quellsysteme.

2. Pseudonymisierung

Benutzt durch: Anwendungsfall 1: Import in Briickenkopf.

Aus Datenschutzgriinden entstehen zwei verschiedene Datenfliisse, je nachdem ob fiir den zu pseudonymisieren-

den Patienten eine DKTK-spezifische Patienteneinwilligung vorliegt (,DKTK-Patient”) oder nicht. Die Falle unter-

scheiden sich wie folgt:

Fall mit Einwilligung: Es wird ein lokales, aber mithilfe der zentralen Patientenliste verbundweit verkniipf-
bares Pseudonym (DKTK¢ID) erzeugt, das eine Zuordnung des Patienten auch Gber Standortgrenzen hin-
weg erlaubt.

Fall ohne Einwilligung: Es dirfen keine IDAT den Standort verlassen. Es wird ein lokales Pseudonym (S«ID)

erzeugt, d.h. eines, das nur innerhalb des Standorts zugeordnet werden kann. Man kann es etwa dazu
verwenden um passendes Biomaterial zu einem klinischen Datensatz zu finden. Es ist aber nicht moglich,
einen Patienten Uiber Standortgrenzen hinweg zu verfolgen.

Abbildung 5 zeigt, wie die Pseudonymisierung im Rahmen des ETL-Prozesses genutzt wird um ein Pseudonym zu

erhalten.

1) Das lokale Identititsmanagement erhalt die Klartext-IDAT eines Patienten.

2) Klartext-IDAT werden (ibertragen an den Kontrollnummern-Erzeuger...

a) im Fall mit Einwilligung: ...des zentralen Identitditsmanagements.
b) im Fall ohne Einwilligung: ...des lokalen Identitditsmanagements.

3) Der jeweilige empfangende Kontrollnummern-Erzeuger errechnet aus den Klartext-IDAT und seinem Ge-
heimnis Kontrollnummern (KN: DKTK-weit vergleichbare Kontrollnummern, KNy: Nur fir den Standort #
vergleichbare Kontrollnummern).

4) nur im Fall mit Einwilligung: Der zentrale KN-Erzeuger (ibermittelt die (DKTK-weit vergleichbaren) Kon-
trollnummern an die Patientenliste. Diese erstellt ein temporares Kontrollnummern-Ticket (KNTKT) und
gibt dies an das lokale Identitdtsmanagement zuriick.

5) Das lokale Identitdtsmanagement tGbermittelt die erzeugten Kontrollnummern, oder, im Fall mit Einwilli-

gung, das eben erhaltene Ticket KNTKT, an die Patientenliste des zentralen Identitditsmanagements.
Durch die Verwendung des Tickets bleiben die DKTK-weit vergleichbaren KN dem lokalen Identitatsma-
nagement verborgen.
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6) Das zentrale Identitditsmanagement gleicht die erhaltenen Kontrollnummern mit den bestehenden ab
(KN-Matcher) und gibt im Falle eines Treffers eine bestehende ID (DKTK«ID bzw. S«ID) zuriick oder erzeugt
eine neue mithilfe des Pseudonym-Generators.

@Ein Briickenkopf an einem Standort

Lokales Datenmanagement

Standort-
Geheimnis,

Kontrollnummern-Erzeuger

3b
Algorithmus

Q
4

Einwilligung: DKTKID
ohne Einwilligung: SxID

©)

Einwilligung: KNTKT
ohne Einwilligung: KNy

DKTK-
Geheimnis,

Kontrollnummern-Erzeuger

3a
Algorithmus

Patientenliste

Pseudonym-Generator Schnittstelle

| KN-Matcher

| | Benutzer| | Admin

=

KN#I
l DKTKgID I l I

v

@

KNTKT, KN

Linker

Matching-GUI

Abbildung 5 - Erzeugung lokaler und verbundweiter Pseudonyme.

7) Das lokale Identitdtsmanagement erhalt als Antwort auf seine Anfrage die ID. Es erfédhrt nicht, ob der Pa-
tient bereits bekannt war.
8) Die ID wird als Antwort auf die urspriingliche Anfrage zurilickgegeben. Es ist nicht erkennbar, ob der Pati-
ent bereits bekannt war. Es ist aber erkennbar, ob es sich um eine lokale S¢ID oder um eine verbundweit
verknipfbare DKTK«ID handelt.
9) (optional) Sollte die Patientenliste sich nicht sicher sein, ob ein Patient schon in der Liste steht oder nicht,
erfahrt das der fir das Record Linkage verantwortliche Administrator (@). Er entscheidet manuell auf Ba-
sis von Matchgewichten (aber keinen IDAT!) und — im Fall mit Einwilligung — Daten in der CCP-IT (v.a.
MDAT), ob es sich um denselben Patienten handelt?*.

24 To-Do: Konzept fiir spateren Austausch/Wechsel eines Pseudonyms erster Stufe {iberlegen.
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2.1 Erlduterung: Geheimnisse und Giiltigkeit der Pseudonyme

Die Falle mit Einwilligung und ohne Einwilligung unterscheiden sich im Geheimnis, das fiir die Kontrollnum-

mernerzeugung verwendet wird: Das DKTK-weite Geheimnis, das genau dem Kontrollnummern-Erzeuger des
zentralen ldentitditsmanagements bekannt ist (Fall mit Einwilligung), erlaubt beim Matchen durch die zentrale

Patientenliste eine Zuordnung des Patienten liber Standortsgrenzen hinweg. Die lokalen Geheimnisse hingegen,
die genau den Kontrollnummern-Erzeugern der lokalen Identitdtsmanagement-Instanzen in allen Briickenkdpfen
desselben Standorts bekannt sind (Fall ohne Einwilligung), erlauben nur einen Abgleich der Patienten desselben

Standorts. Das ist notig um z.B. zu einem gegebenen klinischen Datensatz das passende Biomaterial zu finden.
Lokale Kontrollnummern werden, obgleich sie nur lokal Sinn ergeben, durch die zentrale Patientenliste abgegli-
chen. Das erspart die lokale Installation einer Patientenliste, wahrt aber weiterhin den Datenschutz, da die Kon-
trollnummern per Konstruktion eine Reidentifikation aufSerhalb des Standorts nahezu unmdglich machen.

3. Upload in zentrale MDS-Datenbank

Der Upload in die zentrale MDS-Datenbank erfolgt automatisch nach einem festen Zeitintervall (in der Regel tag-
lich). Dabei werden aktuelle (d.h. seit dem letzten Upload hinzugekommene) medizinische Daten von DKTK-
Patienten gemaR der Meldedatensatze MDS-K und MDS-B vom Teiler aus dem lokalen Datenmanagement ausge-
lesen und Uber eine sichere HTTP-Verbindung in die zentrale MDS-Datenbank exportiert.

Um die richtige Zuordnung der Daten in der MDS-Datenbank zu gewahrleisten, werden diese beim Export mit
Hilfe der zentralen Patientenliste umpseudonymisiert, d.h. die DKTKyID wird durch die zugehorige MDS-ID ersetzt.
Dazu kommt ein asymmetrisches Verschlisselungsverfahren zum Einsatz, wobei der private Schllssel nur der
zentralen MDS-Datenbank bekannt ist. Der Ablauf ist wie folgt (vgl. das Sequenzdiagramm in Abbildung 6):

Lokales DM Zentrale Patientenliste Zentrale MDS-DB ﬁk

|
|
|
6)i * i
: MDS-ID*, MDS-DB-Priv -> MDS-ID
i
|
|

1
I
I
I
I
I
I
I
I
I
I
! 7) D Speichern: (MDS-ID, MDAT)
I
o)

DS-DB-Pub,
i | | MDS-DB-Priv)
| 1) okT#ID ! !
i —» :
| | |
| | |
i 2) i DKTK#ID -> MDS-ID i
| | |
| | \
| | \
L 4) MD&le ______ 3_ )—§> MDS-ID, MDS-DB-Pub -> I\E/IDS-ID
i | |
| 5) (MDS-ID*, MDAT) !
|
I L
|
|
|
|
|
|
|
|
|
|
i
ie
|

Abbildung 6 - Umpseudonymisierung beim Upload in die zentrale MDS-Datenbank



1. Der Teiler ibermittelt die DKTKxID des betreffenden Patienten an die zentrale Patientenliste.
Die zentrale Patientenliste bestimmt die zugehorige MDS-ID.
Die zentrale Patientenliste verschlisselt die MDS-ID asymmetrisch mit dem 6ffentlichen Schlissel (MDS-
DB-Pub) der zentralen MDS-Datenbank.
Die verschlisselte MDS-ID (MDS-ID*) wird an das lokale Datenmanagement zurlickgegeben.

5. Verschllisselte MDS-ID und MDAT werden vom lokalen Datenmanagement an die zentrale MDS-
Datenbank Gibermittelt.

6. Die zentrale MDS-Datenbank entschlisselt die MDS-ID mit ihrem privaten Schliissel (MDS-DB-Priv).

7. Die zentrale MDS-Datenbank speichert MDS-ID und MDAT.

8. Die erfolgreiche Bearbeitung wird dem lokalen Datenmanagement zuriickgemeldet.

Um Worterbuchattacken zu vermeiden, wird durch Randomisierung im Verschlisselungsalgorithmus sicherge-
stellt, dass die wiederholte (d.h. zeitlich hintereinander erfolgende) Verschlisselung der gleichen MDS-ID ver-
schiedene Chiffrate erzeugt.

Die ibermittelten Daten kénnen von den Administratoren von Briickenkopf und MDS-Datenbank im Rahmen von
Wartungsarbeiten eingesehen werden. Ansonsten erfolgt durch den Upload selbst keine Sichtbarmachung, die
Daten stehen mit dem Upload aber fir die Zentrale Suche (siehe unten) zur Verfligung.

4. Zentrale Suche

Mit der zentralen Suche kénnen DKTK-Forscher den Datenbestand der zentralen MDS-Datenbank durchsuchen,
um Standorte zu ermitteln, an denen Daten und Proben von DKTK-Patienten vorhanden sind, die fiir ein For-
schungsvorhaben relevant sein kdnnten. Die zentrale MDS-Datenbank stellt dafiir ein Webformular bereit, in dem
Attribute der Meldedatensatze nach vorgegebenen Werten oder per Freitextsuche durchsucht werden kdnnen.
Mehrere Suchattribute konnen durch logische Operatoren frei kombiniert werden.

Nach Ausfiihren der Suchanfrage enthalt der anfragende Forscher folgende Informationen:

e Die Anzahl der Patienten bzw. Proben, die die Suchkriterien erfillen.

e Die Altersverteilung der gefundenen Patienten in 10-Jahres-Intervallen.

e Die Geschlechtsverteilung (Anzahl Patienten mannlichen / weiblichen / unbekannten Geschlechts).
e Die Verteilung auf die Standorte.

e Kontaktdaten der Standorte, an denen die Daten erhoben wurden.

Die Datensatze selbst werden nicht Gibermittelt. Ein eventueller Zugriff auf Daten durch den anfragenden Forscher
sowie die datenschutzrechtliche Grundlage dafir wird zwischen diesem und dem jeweiligen Dateneigentimer
(=Standort) verhandelt und findet auRerhalb der zentralen MDS-Datenbank statt.

5. Dezentrale Suche

Wie die zentrale Suche dient die dezentrale Suche dem Auffinden von , passenden” Patienten und Proben fiir ein
Forschungsvorhaben, berlicksichtigt im Gegensatz dazu aber auch Patienten ohne DKTK-Einwilligung. Da bei die-
sen angenommen werden muss, dass keine Rechtsgrundlage fiir die Ubermittlung von Daten aus dem zustindi-
gen Standort heraus gegeben ist, erfolgt hier keine automatische Ubermittlung von Suchergebnissen.

Das Suchformular der dezentralen Suche wird vom Suchbroker fir die dezentrale Suche bereitgestellt. Es erlaubt
nicht nur die Suche nach den Meldedatensatzen, sondern allen im Metadata Repository (vgl. 4.1) abgelegten Be-
griffen; zuséatzlich sind Ergdnzungen im Freitext (Prosa) moglich. Der anzufragende Datensatz ist hier also prinzipi-



ell unbeschrankt. Die Suchanfrage wird zunachst gespeichert und dem anfragenden Forscher lediglich die Spei-
cherung der Suchanfrage mitgeteilt. Die Teiler der Standorte rufen in regelmaligen Abstanden neu hinzugekom-
mene Suchanfragen vom Suchbroker ab und ermitteln, welche Datensdtze im lokalen Datenmanagement den
Suchkriterien entsprechen. Der Inhalt der Anfrage sowie die gefundenen Datensatze kénnen an jedem Standort
von einer dazu berechtigten Person eingesehen werden. Diese kann nun den anfragenden Forscher kontaktieren,
um eine mogliche Weitergabe von Daten oder Proben zu vereinbaren. Dieser Vorgang erfolgt wiederum auRer-
halb der CCP-IT und die damit verbundenen datenschutzrechtlichen Fragen missen im Einzelfall von den beteilig-
ten Personen geklart werden.



Abkiirzungen

AnaDAT s. xDAT
BMB Biomaterialbank
CCP(-IT) (IT der) Clinical Communication Platform
DKTK Deutsches Konsortium fiir Translationale Krebsforschung
DKTK4ID DKTK-weit verknlpfbarer Patientenidentifikator. # bezeichnet einen Standort, bspw. SwzID fiir
Mainz. Eine DKTKxID ist nur fur den angegebenen Standort giiltig, die verschiedenen DKTKID
eines Patienten kdnnen aber in der zentralen Patientenliste einander zugeordnet werden.
ETL Vorgang zur Extraktion von Daten aus Quellsystemen, Transformation in ein Zielformat, Laden
in ein Zielsystem.
GTDS GielRener Tumordokumentationssystem
ID Primérer Patientenidentifikator (erster Stufe) im DKTK. Oberbegriff fiir DKTK4ID, MDS-ID und
SID.
KN Kontrollnummer
KNTKT s. XTKT
MDAT s. XDAT
MDR Metadatenverzeichnis
MDS-ID Patientenidentifikator in der MDS-Datenbank. Zeigt an, welche MDS-x-Datensatze der zentra-
len MDS zu einem Patienten gehoren. Ist nur in der MDS-Datenbank giiltig. Nur in der zentra-
len Patientenliste ist die Zuordnung zu den zugehdrigen DKTKyIDs moglich.
MDS-x Meldedatensatz fir
- Klinische Daten
- Biomaterial
- Studien-Organisatorika
OrgDAT s. XDAT
PSN Pseudonym hoherer Stufe
S4ID Primarer Patientenidentifikator (erster Stufe) im DKTK. # bezeichnet einen Standort, bspw.
SwmzID fiir Mainz. Nur lokal am bezeichneten Standort giiltig, nicht Gbergreifend vergleichbar.
xDAT Oberbegriff fiir Daten einer bestimmten Klasse:
- IDAT: direkt identifizierende Daten (Vorname, Nachname, Geburtsdatum, ...)
- MDAT: klinische Daten (Obermenge des MDS-K)
- AnaDAT: (Analyse-)Daten zur Bioprobe (Obermenge des MDS-B)
- OrgDAT = (organisatorische) Verwaltungsdaten zur Bioprobe
XTKT (meist temporares) Ticket fir ein Datenelement




